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ANTECEDENTES

PRIMERO. E| 29 de noviembre de 2022, mediante Acuerdo INE/CG825/2022, este Consejo
General aprobé modificaciones a diversas disposiciones del Reglamento de Elecciones, asi
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como a los Anexos 13 y 18.5, referente a la estructura de los archivos CSV! para el
tratamiento de la base de datos relativa al PREP.

SEGUNDO. En Sesion Ordinaria celebrada el 30 de agosto de 20232, este Consejo General
aprobd el acuerdo IEM-CG/48/2023, por medio del cual integré la Comisién del PREP,
determind las funciones de la misma y aprobé la designacién de la Direccion Ejecutiva de
Organizacion Electoral, como la instancia interna responsable de coordinar el desarrollo de
las actividades del PREP, para el Proceso Electoral Ordinario Local 2023-2024.

TERCERO. Con fecha 5 de septiembre, se efectud la declaratoria de inicio del Proceso
Electoral Local, en sesién especial del Consejo General.

CUARTO. El 31 de octubre, en Sesion Ordinaria, este Consejo General, emitid el acuerdo
IEM-CG-68/2023, por medio del cual aprobé la creacién, integracién y funcionamiento del
COTAPREP de este Instituto.

QUINTO. El 30 de noviembre, en Sesion Ordinaria virtual, la Comision del PREP, emitio el
Acuerdo IEM/CTAPREP-03/2023, por medio del cual aprobd someter a consideracion de
este Consejo General que el disefio, la implementacién y operacién del PREP, para &l
Proceso Electoral Ordinario Local 2023-2024, sea realizado con el apoyo de un tercero.

CONSIDERANDOS

PRIMERO. En atencidn a lo dispuesto por el articulo 98, de la LGIPE, 28 de la Constitucion
Politica del Estado Libre y Soberano de Michoacan de Ocampo y 29 del Codigo Electoral,
este Instituto es un organismo publico auténomo, depositario de la autoridad electoral, quien
tiene a su cargo la organizacion, direccién y vigilancia de las elecciones y demas procesos
que requieran consulia ciudadana en el Estado; la certeza, imparcialidad, independencia,
legalidad, maxima publicidad, equidad y profesionalismo son principios rectores en el
desarrollo de sus funciones.

SEGUNDO. Conforme a lo sefialado en el articulo 104, inciso k), de la LGIPE, a los OPL les
corresponde implementar y operar el PREP de las elecciones que se lleven a cabo en la

' {comma-separated values) es un fipo de archivo que permite el intercambio de informacion entre algunas aplicaciones para el
procesamiento de datos. En los anchivos CSV la informacidn se organiza de forma tabular. Cada linea del archivo es un registro y cada
regisiro consiste de Uno o mas campos (columnas) separados por f cardcter coma ("),

? Todas las fechas que se citen en el Acuerdo, comesponden al ano 2023 dos mil veintitrés, con excepcion de aguellas que asi lo
especifiquen. 2
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entidad de conformidad con las reglas, lineamientos, criterios y formatos que para el efecto
emita el INE.

TERCERO. Con relacion a lo anterior, el articulo 36, fraccion XI del Cadigo Electoral,
dispone que, es atribucién del Presidente de este Instituto, informar al Consejo General, a
través de un sistema para la difusién oportuna de resultados preliminares de las elecciones,
al que tendran acceso de forma permanente las consejerias electorales, asi como las
representaciones de los partidos politicos y candidaturas independientes.

CUARTO. El articulo 336 del REINE contiene las disposiciones referentes al PREP, las
cuales tienen por objeto establecer las bases y los procedimientos generales para la
implementacion y operacion del PREP, las cuales seran aplicables en el ambito federal, vy
en las entidades federativas, asi como para todas las personas que participen en las etapas
para el disefio, operacion, implementacién y evaluacién de dicho programa.

QUINTO. De conformidad con el articulo 338, numerales 5 y 6, del Reglamento de
Elecciones, para el disefio, implementacion y operacion del PREP, este Instituto, puede
auxiliarse de terceros conforme a su capacidad técnica y financiera, siempre que se ajusten
a la normatividad aplicable y cumplan con los objetivos del propio programa, lo cual estara
a cargo de la instancia interna.

En este orden de ideas, en atencién al numeral 6, del articulo en mencion, los instrumentos
juridicos celebrados con terceros para el disefio, implementacion operacion del PREP, no
podran establecerse condiciones en las que éstos, de manera directa o indirecta,
contravengan lo dispuesto en el Reglamento de Elecciones y demas disposiciones que
obstaculicen su supervision, interfieran en la realizacion de la auditoria, o impidan la debida
instrumentacion del programa; adicionalmente, deben incluirse, en el alcance de la
contratacién, todos los requisitos técnicos y condiciones que se establecen en el
Reglamento de Elecciones, siempre que guarden relacion con los servicios contratados y
los requisitos establecidos. El Instituto debera informar al INE sobre el cumplimiento de
estas disposiciones.

SEXTO. De igual forma, conforme a lo establecido en el articulo 340, numerales 1y 2, del
REINE, este Instituto integrd un Comité Técnico Asesor que brinda asesoria técnica y da
seguimiento en el disefio, implementacion y operacién del PREP, cuyos miembros fueron
designados por este Consejo General.
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SEPTIMO. En relacion con el articulo 346, numeral 1, del Reglamento de Elecciones, este
Instituto en el ambito de su competencia, debe implementar un sistema informatico para la
operacion del PREP, ya sea propio o desarrollo por un tercero, serd independiente y
responsabilidad de cada uno, tomando en consideracion las etapas minimas del proceso
técnico operativo, sefialas en el Anexo 13 del Reglamento de Elecciones.

OCTAVO. En esie orden de ideas, en atencion a lo establecido en el numeral 7, del articulo
33 de los Lineamientos del PREP, el Instituto debera dejar constancia del cumplimiento de
lo establecido en el Anexo 13 del Reglamento de Elecciones y remitir al INE la evidencia de
ello; para fines de seguimiento, por ello, en el tema que nos ocupa sobre la implementacion
del PREP con el apoyo de un tercero, se debera enviar lo siguiente:

Fecha de entrega Fecha de entrega del documento

Documento por el que se El documento deberd ser emitido, al
determina que la implementacién menos, B (seis) meses antes del dia

7 ¥ operacion def PREP se realiza No aplica de la jomada electoral y remitido
unicamente por el OPL, o con el dentro de Ilos 35 (cinco) dias
apoyo de un tercero posteriores.

NOVENO. Por lo anterior, el 15 de noviembre, la Instancia Interna Encargada de Coordinar
el PREP, solicitd a la Coordinacion de Informatica a través de oficio IEM/DEO/233/2023, la
valoracion técnica respecto de las posibilidades para que este Instituto disefie, implemente
y opere por si mismo el PREP.

En atencion a lo anterior, la Coordinacion de Informatica a través del oficio IEM/CI/38/2023
de fecha 22 de noviembre, remitio el Dictamen sobre la inviabilidad en la implementacion
del Programa de Resultados Electorales Preliminares a través de un proyecto propio, en el
que se establecid que el sistema informatico que es utilizado para el acopio y digitalizacién,
asi como para la captura, verificacion y publicacién de los datos asentados en las actas de
escrutinio y computo y las imagenes de estas, debe garantizar por lo menos, los siguientes
elementos: seguridad, confiabilidad, eficacia, oportunidad e integridad en el manejo y
difusion de la infoermacion, por lo que debe contar con los medios tecnologicos necesarios
para asegurarlos; por ejemplo, la implementacion de Firewalls® que evitan que los emisores
de la infarmacién puedan ser penetrados por entes ajenos a la propia red.

De acuerdo con lo expresado por la Coordinacién de Informatica, para asegurar correcto

3 Bistemna de segundad de red de las compuladoras que restringe &l tréfico de Internet entrants, saliente o dentro de una red privada. Este software o esta
unidad de hardware y software dedicados funciona blogueando o permitiegdo los paguetes de dafos de forma selecliva
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funcionamiento del PREP, se requiere no solo el contar con los procedimientos, recursos
humanos y tecnoldgicos adecuados al mismo, sino que todos ellos en su conjunto sean
probados de manera sistematica en forma continua, para asegurar su funcionamiento en las
condiciones en que han de desempefiarse durante la Jornada Electoral, siendo necesario
contar con una metodologia de pruebas diarias y simulacros que, en su conjunto permitan
evaluar la correcta operacion de todos sus elementos y hacer los ajustes necesarios para
lograr alcanzar los estandares requeridos.

Adicional a lo anterior, refiere que, la digitalizacion, transmision, captura del contenido de
las actas, asi como la publicacién de los resultados y de las imagenes de estas debe ser
simultanea por lo que es necesario instalar, operar y equipar al menos 112 CATD vy dos
CCV, identificando al menos tres aspectos con mayor problematica:

Personal. Actuaimente el instituto Electoral de Michoacan no cuenta con la capacidad financiera
para la contratacion del personal (Capitulo 1000) requerido para operar en los CCV y los CATD,
pues todo el personal deberia estar coniratado para participar de los simulacros y recibir
capacitacion previa, por lo que se requiersn de al menos 4 guincenas previo al dia de la Jornada
Electoral y hasta una quincena despues de esta respecto de algunos puesfos; adicionaimente,
se debe considerar que para darfe seguimiento a los trabajos de implementacion del programa
por cuenta propia del instituto Electoral de Michoacan, tendria que contar con al menos 3 figuras
adicionales a la plantilia de la Coordinacion de Informatica desde ires afos antes, para realizar el
dgesarrolio del software de capiura y digitalizacion de actas, el portal de publicacion del PREP y la
aplicacion mowvil para la utiiizacion del PRERP casilla.

Equipamiento. Adicional a lo anterior, este Instituto no cuenta con solvencia presupuestal en el
Capitule 5000, para el equipamiento los CCV y CATD ya que seria necesaria la adquisicion de al
menos 377 equipos de computo, 161 scanner de caracleristicas especiales. Ademas, seria
necesario contar cofl una estructura de red a traves de tecnologia de “Tunneling” que permitiria
encapsuiar un protocolo de red sobre ofro, creando un tunel de informacian dentro de una red de
computadoras, para garaniizar la comunicacion de islas en escenarfos multicast, asi como la
redireccion de frafico para la creacion de diversos tipos de redes privadas virtuales, lo que seria
practicamente imposible con Ias condiciones de ejercicio de recursos para este ano, considerando
los ajustes que se han reaiizado para garantizar un gasto menor en 2024,

La generacion del escenario anterior impiica contar con enlaces de infernet redundantes, es decir,
la contratacion de servicios de comparias distintas en cada uno de los CATD, para garantizar la
continuldad en la captura y transmision, lo que resulta ser muy complejo pues al menos en 26
municipios del Estado se requeriria de la conirafacion de enlaces satelitales al no confar con
empresas que garanticen fa seguridad de las conexiones de Internet.

Finalmente, para la contratacion de servicios de Internet, ya sean de fibra Optica o satelitales, se

requiere de un conirato de un afo como minimo para asegurar la operatividad de la senai de

Internet con un 99% de disponibilidad y con soporte téchico en sitio con tlempos de respuesta

menores a 2 horas, lo que implicaria contratar en la modalidad empresarial, o que definitivamente

eleva los costos, sin olvidar que se deben considerar al doble por la redundancia, y

economicamente no seria viable para este Instituto, ya que el gasto seria mucho mayor que el
]
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gue se ejerce de manera ordinaria para garantizar la conectividad (de [os organos
desconcentrados.

Seguridad. Si bien es cierto ha habido un gran avance con relacion a los femas de seguridad
informatica institucional, con lo que hoy se cuenta, no seria suficlente para cumplir con los
estandares necesarios, pues para ello se requiere la contratacion de un servicio de
aprovisionamiento en la nube, acomparnado de oltro de almacenamienio en donde se ubicarian
las imagenes de las actas digitalizadas y uno mas para las bases de datos con replicacion, lo gue
permitiria que lo que se almacena en la base de datos principal, de igual forina se almacene en
una base de dafos espefo, siendo necesarno que este mecanismo sea probado previamente,
aseqgurado, y protegido conira atagues de denegacion de servicio, es decir, que el servidor de
publicacian identifique cuales accesos son genuinas personas realizando consulla de resultados
y cuales son bots haciendo soficifudes en un intervalo de tiempo excesivamente corfo y desde
una misma ubicacion para calalogarfo y bloguear su acceso anles de que una gran cantidad de
peticiones colapse el servidor de publicacion, lo que de hacerse en ia esfructura actual,
compromete fa integridad e informacion de los sistemas que utiliza este Instituto.

Para lo anterior, se requiere de una cantidad de ejercicios exhaustivos y pruebas de seguridad
gue no serian posible hacerse con el Unico perfil con que actuaimente cuenta la Coordinacion de
Informatica, resultando insuficiente para cubrir las necesidades en la operacion del PREP, en
resumen, es necesara la realizacion de una malriz de niesgos exclusiva para el PREF en ia que
se detalles los niveles de riesgos no solo de la parte del aplicativo informatico, sino fambién de
las posibles failas en el equipo tecnoiogico y del error humanao.

Adicionalmente menciona que, es necesario considerar que este Instituto nunca ha
realizado por su cuenta la implementacion y operacién de un Programa de Resultados
Electorales Preliminares en la totalidad de sus fases como lo establece el Reglamento de
Elecciones, por lo que no se cuenta con una experiencia probada, requerida para el efectivo
desarrollo del programa.

En tal sentido, concluye el Coordinador de Informatica que, el Instituto no cuenta para el
Proceso Electoral Ordinario Local 2023-2024, con la suficiencia técnica, logistica y
operativa, para gue el Programa de Resultados Electorales Preliminares sea implementado
de manera interna, y que, de hacerlo, el cumplimiento del objetivo del PREP estaria
comprometido.

Aunado a lo anterior y teniendo en cuenta lo dicho por la Sala Superior del Tribunal Electoral
del Poder Judicial de la Federacion en la resolucién SUP-JRC-058/2001 y acumulado, sobre
que el PREP es un mecanismo gue proporciona informacion confiable de los resultados de
los comicios electorales, en la inmediatez posible, después de concluida la jornada electoral,
lo cual resulta determinante para el desarrollo del proceso electoral o el resultado final de
las elecciones, toda vez que permite garantizar una informacion no definitiva pero inmediata,
e impide que fuentes interesadas, carentes de elementos adecuados y objetivos o inducidos
6
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a error, puedan divulgar y difundir resultados claramente alejados o hasta opuestos a la
verdad.

Y considerando que, su objetivo es informar oportunamente bajo los principios de seguridad,
transparencia, confiabilidad, credibilidad e integridad en todas sus fases al Consejo General,
los partidos politicos, coaliciones, candidaturas comunes e independientes, medios de
comunicacién y a la ciudadania, y la no contar con esa garantia se considera no viable su
implementacién por este érgano electoral de manera directa.

Acorde con lo anterior y que, en todos los procesos electorales pasados, en los que este
Instituto implementd el PREP por medio de la contratacion de los servicios de un tercero,
han resultado exitosos a través de empresas contratadas mediante procedimientos de
licitacién plblica, se valora la necesidad de que dicha implementacion se realice con la
asistencia de un tercero especialista en el ramo.

En tal sentido, conforme a lo dispuesto en el Titulo IV, Capitulo Unico, numeral 33 del Anexo
13 del REINE, que establece que el Instituto debe emitir, al menos seis meses antes del dia
de la jornada electoral el documenio por el que se determine que la implementacion y
operacion del PREP se realiza unicamente por el OPL o con el apoyo de un tercero, y este
a su vez, remitirse al INE dentro de los cinco dias posteriores al de su aprobacién, se
aprueba la viabilidad en la contratacion del PREP a través de un tercero, en los términos
expuestos.

En virtud de los antecedentes y considerandos sefialados en el presente instrumento y en
cumplimiento a la legislacion aplicable, se somete a consideracién de este Consejo
General, el siguiente:

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DE HICHDABAH
POR EL QUE, APROPUESTA DE LA COMISION TEMPORAL PARA LA ATENCION DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES, SE APRUEBA QUE
EL DISENO, LA IMPLEMENTACION Y OPERACION DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES PARA EL PROCESO ELECTORAL
ORDINARIO LOCAL 2023-2024 SEA REALIZADO CON EL APOYO DE UN TERCERO.

PRIMERO. El Consejo General del Instituto Electoral de Michoacan, es competente emitir
el presente Acuerdo.

SEGUNDO. Se aprueba que el disefio, la implementacion y operacion del Programa de
('}
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Resultados Electorales Preliminares para el Proceso Electoral Ordinario Local 2023-2024
sea realizado con el apoyo de un tercero, de conformidad con el considerando Novenao del
presente Acuerdo.

TERCERO. Se instruye a la Secretaria Ejecutiva para que coordine las actividades
conducentes con el Comité de Adquisiciones v |as distintas areas involucradas a efecto de
realizar los tramites administrativos para la contratacién de la empresa.

TRANSITORIOS

PRIMERDO. Este Acuerdo entrara en vigor el dia de su aprobacion.

SEGUNDO. Notifiqguese, para su conocimiento, el presente Acuerdo a las personas
integrantes del COTAPREP.

TERCERO. Publiquese en el Periddico Oficial del Gobierno Constitucional del Estado de
Michoacan de Ocampo, asi como en los estrados y en la pagina del IEM.

CUARTO. Notifiquese, para los efectos conducentes, al Instituto Nacional Electoral, a través
de la Direccién Ejecutiva de Vinculacién y Servicio Profesional Electoral del IEM, ello en
términos de lo establecido en el articulo 44, fracciones Il, VIl y X1V, del Cédigo Electoral.

Asi lo aprobd, por unanimidad de votos, en Sesion Extraordinaria Urgente de seis de
diciembre de dos mil veintitrés, el Consejo General, integrado por el Consejero Presidente
Mtro. Ignacio Hurtado Gémez, las Consejeras y los Consejeros Electorales Licda. Carol
Berenice Arellano Rangel, Mtra. Araceli Gutiérrez Cortés, Mira. Marlene Arisbe Mendoza
Diaz de Ledn, Mtro. Juan Adolfo Montiel Hernandez, Mtro. Luis Ignacio Pefia Godinez y
Mtra. Viridiana Villasenor Aguirre, ante la Secretaria Ejecutiva que autoriza, Maria de
Lourdes Becerra Pérez.

IGNACIO HURTADO GOMEZ MARIA DE LOURDES BECERRA PEREZ
CONSEJERO PRESIDENTE DEL SECRETARIA EJECUTIVA DEL
INSTITUTO ELECTORAL DE INSTITUTO ELECTORAL DE
MICHOACAN MICHOACAN

(Firmado) (Firmado)



