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CONTENIDO
FISCALIA GENERAL DEL ESTADO DE MICHOACAN

LINEAMIENTOS DE LA FIRMA ELECTRONICA CERTIFICADA
DE LA FISCALIA GENERAL DEL ESTADO

ADRIAN LOPEZ SOLIS , Fiscal General del Estado, en ejercicio de las facultades q

confieren los articulos 100 de la Constitucion Politica del Estado Libre y Sobercﬂm de

Michoacan de Ocampo; 2, 18 y 30 fracciones I, XX, XXII, XLly LI de la Ley Organi

la Fiscalia General del Estado de Michoacan; 6 fracciones | y XXXI del Reglament

Ley Omanica de la Fiscalia General del Estado de Michoagcén; y
CONSIDERANDO

Que la Constitucion Politica del Estado Libre y Soberano de Michoacéan de Og

e me

de
dde la

mpo,

establece que la Fiscalia General del Estado es un 6rgano auténomo, con persgnalidad

juridica, patrimonio propio, autonomia financiera, presupuestaria, técnica y de ges
los términos que determina su Ley Organica.

Que la Ley Orgénica de la Fiscalia General del Estado de Michoacan, sefiala que Ig

cuanto titular de la institucion y superior jerarquico de todas las personas ser
publicas que la integrangstablece como una de sus atribuciones, expedir su norma

titular de la Fiscalia General, es el responsable de su conduccion, mando y deser}leﬁo, en

Que el Reglamento de la Ley Orgéanica de la Fiscalia General del Estado de Mic

énen
bersona
doras

idad

pacan,

sefiala que la Direccion Generalléenologias de la Informacion, Planeacion y Estadistica,

es la unidad administrativa especializada competente para establecer y super
directrices en materia tecnoldgica, coadyuvar en el cumplimiento de los objet

sar las
(Y

gobernanza digital de la institucion, asi como, contribuir a la eficiencia y la eficaciajde la

gestion institucional a través de la implementacion de la firma electronica.

Que el Plan de Persecucion de Delitos 2.0, 2019-2028, dicta en el Eje Estrat
«Fortalecimiento Institucional, la Linea dé\ccion «Fiscalia Digitabs, la cual consider
como accion especificdmplementacion de la Firma Electrénica Institucionaton el

jico 6

objeto de incluir soluciones tecnoldgicas en apoyo a los procesos operatifos y
organizacionales, y a su vez, optimizar recursos en pro de la eficiencia y eficacigd en la

gestion institucional.

Que la Ley de Firma Electrénica Certificada del Estado de Michoacan de Ocampo, esfablece

a la Fiscalia General como autoridad certificadora con atribuciones de expedir certi

ados
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de firma electronica y prestar servicios relacionados con la misma;
la disposicién de aceptar el uso de mensajes de datos y la
presentacion de documentos electronicos, a través de medios dé.
comunicacion electronica; la obligacién de crear y administrar un
sistema de gestion digital que dicte el control de accesos, los
respaldos y la recuperacién de informacion; asi como, las
condiciones, formalidades y modalidades que deberan observar las
personas interesadas en la gestion digital, realizada por medios de
comunicacion electrénica y conlleve el uso de la firma electrénicalV.
certificada.

Que en observancia a las disposiciones juridicas aplicables, es
necesario que la Fiscalia General, implemente un sistema de
informacion de gestion digital, al igual que un dispositivo de creacién
y verificacion de firma electrénica certificada, a fin de disponer de
una herramienta eficaz y eficiente, que permita comunicar
digitalmente a las diferentes personas usuarias, agilizar procesos
al interior y exterior de la institucion, mejorar la interaccién entre
las diversas autoridades del sector publico y personas del &mbito
privado, facilitar el acceso a la informacion, optimizar la integridad V.
de la misma, y blindar la seguridad en servicios digitales.

Por lo anteriormente expuesto y fundado se emiewgrdo 21/ VL.
2021 por el cual se expiden los:

LINEAMIENTOS DE LA FIRMA ELECTRONICA

CERTIFICADA DE LA FISCALIA GENERAL DEL ESTADO VIL.
CAPITULO
DISPOSICIONES GENERALES VIII.

ARTICULO 1. Las disposiciones de los Lineamientos de la Firma
Electronica Certificada de la Fiscalia General del Estado, son de
caracter general y de observancia obligatoria para las personas
servidoras publicas de la Fiscalia General del Estado de Michoacan
y, usuarios que elijan utilizar la firma electrénica certificada ante
esta institucion.

IX.
ARTICULO 2. Los Lineamientos de la Firma Electrénica
Certificada de la Fiscalia General del Estado tienen por objeto:

l. Regular el uso de la firma electronica certificada en la gestionX.
y servicios digitales de la Fiscalia General del Estado de
Michoacan; y

XI.

Il. Establecer las bases para la generacion, administracion y
registro de certificados digitales, asi como los servicios
conexos relacionados con la firma electronica certificada.

XIl.

ARTICULO 3. Para los efectos de los Lineamientos de la Firma

Electrénica Certificada de la Fiscalia General del Estado se entendera

por:

l. ACTUACIONES ELECTRONICAS: Las diligencias que

emite la Fiscalia General que son comunicadas por mediosXIV.

electrénicos;

Il. ACUSE DE RECIBO ELECTRONICO : El mensaje de
datos que se emite 0 genera a través de medios de
comunicacion electronica, para acreditar de manera
fehaciente la fecha y hora de recepcion de documentosxV.
electronicos relacionados con los actos establecidos por

XIII.

estos Lineamientos;

AGENTE CERTIFICADOR: La persona fisica
autorizada por lAutoridad Certificadora para recibir los
datos de los usuarios y personas servidoras publicas
interesadas en obtener a firma electrénica certificada, asf
como administrar lo relacionado con la misma;

AUTORIDAD CERTIFICADORA: La Fiscalia
General del Estado de Michoacéan, érganos auténomos,
dependencias y entidades dédaministracion Publica
Federal o Estatal reconocidos en las normativas
aplicables ylos prestadores de servicios de certificacion
que, conforme a las disposiciones juridicas, tengan
reconocida esta calidad y cuenten con la infraestructura
tecnoloégica para la emisién, administracion y registro
de certificados digitales, asi como para proporcionar
Servicios conexos;

CERTIFICADO DIGIT AL: Elmensaje de datos o registro
gue confirma el vinculo entre un titular y la llave privada;

DOCUMENTOS ELECTRONICOS: Los generados,
consultados, modificados o procesados por medios
electrénicos;

DGTIPE: La Direccion General d&ecnologias de la
Informacion, Planeacion y Estadistica;

FIRMA ELECTRONICA CERTIFICADA:  Conjunto de
datos electrénicos integrados o asociados al mensaje de
datos, esta permite asegurar la integridad, autenticidad y
la identidad del titular; que ha sido expedida por una
Autoridad Certificadora,ygue tiene los mismos efectos
juridicos que la firma autdgrafa;

FIRMANTE: La persona que utiliza su firma electrénica
certificada para suscribir documentos electronicany
su caso, mensajes de datos;

FISCALIA GENERAL: La Fiscalia General del Estado de
Michoacan:;

GESTION DIGIT AL: Las acciones o tramites que se
llevan a cabo para obtener un beneficio o cumplir una
obligacion, a través de medios de comunicacion electrénica;

LEY: La Ley de Firma Electrénica Certificada del Estado
de Michoacan de Ocampo;

LINEAMIENTOS: Los Lineamientos de la Firma
Electrénica Certificada de la Fiscalia General del Estado;

LLAVE PRIVADA: La llave de método de cifrado
asimétrico, la cual se usa de forma personal o privada para
firmar o cifrar datos para ser enviados por medios seguros
o0 inseguros, siendo los poseedores de su par la llave publica
los Unicos que puedan descifrar los datos;

LLAVE PUBLICA: La llave de método de cifrado
asimétrico, la cual se puede entregar a cualquiera y
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XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

XXVI.

permite descifrar los datos que su par la llave privada XXVII. TITULAR: Persona fisica a quien corresponden los datos

haya cifrado; personales y representacion legal en la firma electrénica
certificada; y

MEDIOS DE COMUNICACION ELECTRONICA:

Los dispositivos tecnologicos que permiten efectuar la XXVIII. USUARIOS: Persona fisica o moral o autoridad, que

transmision y recepcion de mensajes de datos y utilice la firma electronica certificada para realizar gestiones
documentos electrénicos; digitales por medios de comunicacion electrénica ante esta
institucion.

MEDIOS ELECTRONICOS: Los dispositivos
tecnoldgicos para el procesamiento, impresion, despliegue ARTICULO 4. Las personas servidoras publicas de la institucion,
conservacion,yen su caso, modificacion de informacién; podran utilizar la firma electrénica certificada en los casos

siguientes:
MENSAJES DE DATOS: La informacién generada,
enviada, recibida, archivada o comunicada a través del. Cuando el Fiscal General, instruya su implementacion al
medios de comunicacion electronica, que puede contener caso concreto;y

documentos electrénicos;

Il. Cuando las personas servidoras publicas titulares de
PROMOCIONES ELECTRONICAS: Las diligencias unidades administrativas lo soliciten y tengan autorizacion
que realicen los usuarios a través de medios electrénicos; del Fiscal General.

REGLAMENTO: El reglamento de la Ley de Firma ARTICULO 5. La firma electronica certificada, sera de uso
Electrénica Certificada del Estado de Michoacan de obligatorio para las personas servidoras publicas de la institucion,
Ocampo; cuando en cumplimiento de sus atribuciones se requiera realizar
gestion y servicios digitales, asi como actuaciones electrénicas.
REQUIRENTE: EI solicitante de firma electrénica
certificada o certificado digital homologado; ARTICULO 6. Los usuarios que elijan realizar gestion digital ante
la Fiscalia General a través de medios de comunicacion electronica,
SELLO DIGIT AL : El mensaje de datos que acredita que deberan contar con firma electrénica certificada vigente, cumplir
un documento electronico fue recibido por el destinatario con los requisitos establecidos en estos Lineamientos, |@&lLey
y estara sujeto a los Lineamientos y la normativa aplicable reglamento, la normativa aplicablewanifestar expresamente a la
en materia de firma electrénica certificada; Fiscalia General su conformidad para que la gestion digital se
efectlie desde su inicio hasta su conclusion, a través de medios de
SERVICIOS CONEXOS: Los servicios de firmado de  comunicacion electronica conforme lo sefialado &mexo 1 de
documentos electronicos, de verificacion de la vigencia de los presentes Lineamientos.
certificados digitales, de verificacion y validacion de la
unicidad de la llave puablica, asi como de consulta de ARTICULO 7. Lainformacion que se genere en mensajes de datos
certificados digitales revocados, entre otros, que eny documentos electrénicos y en todo lo referente a la firma
términos de los Lineamientos y las disposiciones juridicas electrénica certificada, estara sujeta a lo establecido en la Ley de
aplicables pueden ser proporcionados por la autoridadProteccion de Datos Personales en Posesion de Sujetos Obligados
certificadora; del Estado de Michoacan de Ocampo, y la Ley de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales
SERVICIOS DIGIT ALES: La actividad que brinda la  del Estado de Michoacan de Ocampo.
Fiscalia General de caracter potestativo, general, continuo
y disponible a usuarios que tienen por objeto satisfacerARTICULO 8. Las personas servidoras publicas que hagan mal

una necesidad publica; uso de la informacion que administre la Fiscalia General como
Autoridad Certificadora, asi como el uso indebido de la firma
SISTEMA DE INFORMACION DE GESTION DE electronica certificada y el certificado digital, estaran sujetas a las

FIRMA ELECTRONICA: El sitio desarrollado por la  responsabilidades administrativas, civiles y penales, establecidas

Fiscalia General para el envio y recepcion de documentosn los ordenamientos que al caso sean aplicables.

y diligencias, asi como para la consulta de informacion

relacionada con los actos a que se refieren estosARTICULO 9. La DGTIPE es la unidad administrativa

Lineamientos; responsable de llevar a cabo la aplicacion, interpretacion y
resolucion del contenido de los Lineamientos sobre aspectos técnicos

TABLERO ELECTRONICO: El medio electrénico a  u operativos.

través del cual se pone a disposicion de los usuarios y

personas servidoras publicas que utilicen la firma Enlos casos no previstos en los presentes Lineamientos o en caso

electronica certificada, las actuaciones electronicas quede que las disposiciones juridicas aplicables, tengan una

emita la Fiscalia General, y que genera un acuse de recibinterpretacion diversa, la DGTIPE es la unidad administrativa

electronico. Dicho tablero estara ubicado en el Sistema deencargada de proponer la solucion al caso concreto.

Informacién de Gestion de Firma Electronica de la

institucion; ARTICULO 10. Quedan exceptuados de la aplicacion de estos
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Lineamientos, los actos de autoridad para los cuales la Constitucion
Politica de los Estados Unidos Mexicanos, la Constitucién Politica

del Estado Libre y Soberano de Michoacan de Ocampo y demasv.

ordenamientos juridicos que exijan la firma autégrafa por escrito o
bien, requieran la concurrencia propia de las personas servidoras
publicas o de los usuarios.

electrénicos y mensajes de datos;

Integridad: Dar seguridad de que el documento electronico
0 mensaje de datos, ha permanecido completo e inalterado
desde su firma, con independencia de los cambios que hubiera
podido sufrir el medio que lo contiene como resultado del

proceso de comunicacion, archivo o presentacion;
ARTICULO 11.En materia de recursos y sanciones se observara
lo establecido en la Ley y su reglamento. V. Neutralidad Tecnoldgica:Avalar que la tecnologia
utilizada para la emision de certificados digitales y para la
prestacion de los servicios relacionados con la firma
electronica certificada sera aplicada de modo tal que no
excluya, restrinja o favorezca la utilizacion de alguna marca

en particular; y

ARTICULO 12. A falta de disposicion expresa en estos
Lineamientos, se aplicara de forma supletoria la&eyeglamento
y la normativa aplicable.

CAPITULOIII
FIRMA ELECTRONICA CERTIFICADA VL. No Repudio: Garantizar que la autoria e integridad de los
documentos electrénicos, mensajes de datos y firma
electronica certificada corresponde exclusivamente al

titular.

ARTICULO 13. La firma electronica certificada es personal e
intransferible, tiene los mismos efectos y validez juridica que la
firma autografa.
ARTICULO 16. Para el uso correcto de la firma electrénica
Puede utilizarse en documentos electronicos y mensajes de datosertificada, las personas servidoras publicas y usuarios deberan
para la gestion y servicios digitales, actuaciones y promocionesontar con los requisitos indispensables siguientes:
electrdnicas en la Fiscalia General.
. Un certificado digital vigente, emitido u homologado en
La obtencién y uso de la firma electronica certificada implica términos de los presentes Lineamientgs; y
mantener su reserva, confidencialidad y no comprometerla de forma
alguna para un ejercicio indebido. 1. Una llave privada, generada bajo su exclusivo control.
ARTICULO 14. La firma electrénica tendra el caracter de ARTICULO 17. Para obtener la firma electrénica certificada, las
certificada, cuando cumpla con los elementos siguientes: personas servidoras publicas y los usuarios, deben gestionar el
tramite personalmente ante la DGTIPE y cumplir con lo sefialado
l. Tenga un certificado digital vigente; enelAnexo 1,2y 3.
Il Los datos de creacion correspondan Gnicamente al titularARTICULO 18. En el caso de persona moral, sélo podra obtener
y se encuentren bajo su control exclusivo; la firma electrénica certificada, el representante legal con facultades
para actos de dominio o de administracién o con su nombramiento
M. Sea susceptible de verificacion y auditoria con los datosrespectivo segun sea el caso.
incluidos en el certificado digital;
ARTICULO 19. Cuando la firma electrénica certificada se tramite
IV. Sea posible detectar cualquier alteracion de la firma para ejercer un poder o mandato, su certificado digital debera incluir
electrénica hecha después del momento de la firma; y  los limites con los que se otorga dicha representacion.

V. Esté vinculada al mensaje de datos de modo tal que cualquieARTICULO 20. Los usuarios también podran obtener la firma
modificacion de los datos del mensaje ponga en evidenciaelectrénica certificada, ante las autoridades certificadoras de su
su alteracion. eleccion.

ARTICULO 15. La firma electrénica certificada debe cumplircon  ARTICULO 21. La firma electronica certificada debe ser elaborada
los principios rectores siguientes: mediante los dispositivos de creacion y verificacion que establezca
la DGTIPE.
l. Autenticidad: Otorgar certeza de que el documento
electrénico o mensaje de datos, ha sido emitido por el ARTICULO 22. El dispositivo de creacién es seguro siempre que:
titular, de manera que su contenido le es atribuible al igual
que las consecuencias juridicas que de él deriven; . Garantice que los datos utilizados para la generacion de la
firma electronica certificada, s6lo pueden producirse una
Il Confidencialidad: Garantizar que s6lo pueda ser cifrado vez y se asegure su confidencialidad; y
por el titular y receptor;
1. El dispositivo de creacion no altere o modifique los datos
M. Equivalencia Funcional: Satisfacer el requisito de del mensaje.
igualdad entre la firma electrénica certificada y la firma

autografa, ante documentos impresos, documentosARTICULO 23. El dispositivo de verificacion validara que:
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l. La firma electrénica certificada es segura;

informar al requirente para que acuda anteAla®ridades

responsables, para rectificarlas o corregirlas.

1. Los datos de la firma electrénica certificada no han sido
alterados o modificados; y

En caso de no subsanar las inconsistencias en un plazo de 10 dias

habiles posteriores a la entrega de los requisitos, se entendera

I11. El mensaje de datos enviado pertenece al emisor

como rechazado el tramite, por lo que el requirente debera iniciar

nuevamente el proceso.

CAPITULO Il
CERTIFICADO DIGITAL

ARTICULO 30. La estructura de los certificados digitales debe

considerar los estandares internacionales ISO/IEC 9594-8:2014
ARTICULO 24. El certificado digital es un elemento y requisito  «The Directory: Public-key and attribute certificate frameworks»
indispensable de la firma electrénica certificada. Debe utilizarsey RFC 5280«Internet X.509 Public Key Infrastructure Certificate

por su titular conforme a lo establecido en la, lseyreglamento,

and Certificate Revocation List (CRL) Profilastualizado con el

los Lineamientos y demas ordenamientos generados por estRFC 6818y contendra, cuando menos, los elementos establecidos

institucion.

en elAnexo 4

Tiene una vigencia no mayor a cuatro afios, la cual iniciara a partiARTICULO 31. El certificado digital quedaré sin efectos, cuando
del momento de su emision, y expirara el diay en la hora sefialadse actualice alguno de los supuestos siguientes:

en el mismo.

I
ARTICULO 25. Los efectos del certificado digital son los
siguientes: Il.

. Autentificar que la firma electronica pertenece a lll.
determinada persona; y

V.
1. Verificar la vigencia de la firma electronica.

V.
ARTICULO 26. El certificado digital se otorga a las personas
servidoras publicas de la institucion o a los usuarios, una vez qu#/I.
se cumplan los requisitos establecidos ekriétulo 17 y que la
DGTIPE revise la informacion y valide la documentacion requerida VII.
en la solicitud.

VIIL.

ARTICULO 27. El certificado digital, se debe entregar en un medio
electronico y mantenerse bajo el resguardo y responsabilidad del
titular.

Una vez recibido el certificado digital por el titular, este debe IX.
verificar que ha sido emitido por la DGTIPE, con la finalidad de
comprobar su validez.

ARTICULO 28. La DGTIPE tiene un término que no debe exceder
de cinco dias hébiles contados a partir de la fecha de recepcion d¢.
los requisitos, para resolver sobre el otorgamiento o no del
certificado digital.

Expiracion de su vigencia;

Revocacion por lAutoridad Certificadora que lo expidio;
Suspension;

Cancelacion;

A solicitud del firmante;

Pérdida, extravio, robo o inutilizacién;

Resolucién judicial o administrativa;

Fallecimiento del firmante o su representante, incapacidad
superveniente, total o parcial, de cualquiera de ellos,
terminacion de la representacion o extincion de la persona
moral representada;

Cuando se compruebe que los documentos que presentéd

el requirente de la firma electrénica certificada o certificado
digital homologado para acreditar su identidad son falsos;

Ys

Cuando se ponga en riesgo la confidencialidad, integridad
o seguridad de los datos de creacion de la firma electronica
certificada o certificado digital homologado.

En caso de negativa, la DGTIPE se debe comunicar con el requirenteara los supuestos |, Il, 111 y |'¥e estaré a lo establecido en la Ley
a través de medios de comunicacién electronica, fundando yy su reglamento.

motivando las razones de la misma.

ARTICULO 32 . En materia de los casos de las fracciones V y VI,
Aplicara la negativa ficta, si durante el plazo de cinco dias habilesdel articulo 31, el requirente debera comunicarlo via correo electronico
la DGTIPE no resuelve sobre el otorgamiento del certificado digital. a la cuenta oficial firma@tecnologias.fiscaliamichoacan.gob.mx,
sefialando y adjuntando los requisitos siguientes:

ARTICULO 29. En caso de que la DGTIPE detecte inconsistencias
o duplicidad en los datos y elementos de identificacion, se debé.
rechazar el tramite de firma electronica certificada y certificado
digital homologado. Il.

En los casos en que la informacién y documentacion presentada
tenga inconsistencias o errores subsanables, la DGTIPE debgl.

Nombre (s) y apellidos del titular del certificado digital;

Direccién de correo electrénico del titular del certificado
digital;

Identificacion oficial; y



"Version digial de consula, carece de valor legal (articulo 8 de la Ley del Periédico Oficial)"

PAGINA 6 Viernes 31 de Diciembe de 2021. 4a. Secc. PERIODICO OFICIAL

IV. Motivo por el cual solicita que el certificado digital quede reservada o confidencial en términos de la normatividad
sin efectos. aplicable en materia de transparencia y acceso a la
informacion publica;y
Una vez cumplidos estos requisitos, se otorgara al titular un acuse
gue indicara, la fecha a partir de la cual quedara sin efectos ell. De conformidad con las disposiciones previstas en materia
certificado digital. de proteccion de datos personales.

ARTICULO 33. Respecto a los casos a que se refiere la fraccionARTICULO 41. Las personas servidoras publicas y los usuarios,

VIl del articulo 31, el tercero legalmente autorizado, debera exhibircuando envien mensajes de datos y documentos electrénicos,

la documental que acredite el hecho. deberan verificar la firma electrénica certificada, la vigencia del
certificado yla fecha y hora electrénica con que se emiten.

ARTICULO 34 . En cuanto a la fraccion I1X del articulo 31, la

DGTIPE dara vista a las autoridades competentes. ARTICULO 42. El momento de recepcion de un mensaje de datos
y documentos electrénicos se determinara de la forma siguiente:

ARTICULO 35. Los usuarios que tengan firma electronica

certificada expedida péwtoridad Certificadora distinta a la Fiscalia . Al ingresar en el Sistema de Informacion de Gestion de
General, podran utilizarla ante esta institucion siempre y cuando Firma Electrénica designado por la DGTIPE o por el
exista convenio de colaboracion o coordinaciéon entre ambas, en destinatario; o,

materia de firma electrénica certificada, reconocimiento u

homologacion de certificado digital. 1. En el momento en que la DGTIPE o el destinatario se

manifieste sabedor de dicha informacion.
ARTICULO 36. Los usuarios interesados en la homologacion del
certificado digital de la firma electrénica certificada observaran lo ARTICULO 43. Para que surta efectos un mensaje de datos y los

establecido en el reglamento. documentos electrénicos, se requiere un acuse de recibo electrénico
gue contenga sello digital que permita dar plena certeza sobre la
CAPITULO IV fecha y hora de recepcion.
MENSAJES DE DAOSY
DOCUMENTOS ELECTRONICOS La DGTIPE establecera los medios para que las personas servidoras

publicas y los usuarios puedan verificar la autenticidad de los
ARTICULO 37. La Fiscalia General acepta, recibe, hace uso y acuses de recibo electronico.
presenta, mensajes de datos y documentos electronicos que cuenten
con firma electronica certificada a través de medios de comunicacioMRTICULO 44. La notificacion de los mensajes de datos y
electrénica, con motivo de la gestion digital. documentos electrénicos que cuenten con la firma electrénica
certificada, se tendra por realizada desde el momento en que esta
ARTICULO 38. Los mensajes de datos y documentos electronicoses recibida a través de los medios de comunicacion electronica
gue cuenten con firma electrénica certificada, tienen los mismosque se trate, por lo que el uso de estos medios implicara la
efectos y certeza juridica que los presentados con firma autografaceptacion.

La certificacion y validacién respecto de su originalidad sera Las personas servidoras publicas y los usuarios deben asegurarse

potestad del destinatario o receptor que los medios de comunicacion electronica elegidos, registren
fechay hora de entrega.

ARTICULO 39. Los mensajes de datos y documentos electronicos

tendran valor probatorio, cuando se acredite lo siguiente: ARTICULO 45. Las personas servidoras publicas y los usuarios
son responsables de consultafadlero electrénico dentro de los
l. Que contengan la firma electrénica certificada; plazos y términos que corresponda respecto del asunto del que se

trate, de acuerdo a la normatividad aplicable.
Il. La fiabilidad del método en que hayan sido generados,
archivados o conservados; y ARTICULO 46. En los casos de notificaciones gue emita la Fiscalia
General que se efectien por medioladlero electrénico, los dias
M. Que se ha conservado la integridad de la informacion ahabiles se consideraran de veinticuatro horas, comprendidas de las
partir del momento en que se generaron por primera vez00:00 a las 23:59 horas.
en su forma definitiva como tales o en alguna otra forma.
El sistema deTablero electronico debera estar sincronizado a la
Las disposiciones del presente articulo no podran ser aplicablebora oficial para los Estados Unidos Mexicanos, generada por el
cuando asi lo dispongan otras leyes en la materia. Centro Nacional de Metrologia.

ARTICULO 40. La informacion contenida en los mensajes de ARTICULO 47. La Fiscalia General debe conservar en medios
datos y en los documentos electrénicos, se manejara de la formelectronicos, los mensajes de datos y los documentos electronicos
siguiente: con firma electrénica certificada derivados de la gestion digital,

durante los plazos de conservacion previstos en los ordenamientos
I Sera publica, salvo que la misma esté clasificada comoaplicables, segun la naturaleza de la informacion.
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Podran hacerse constar integramente en forma impresa, cuando ai Por correo electrénico dirigido a
lo soliciten expresamente los interesados o lo determine la autoridad firma@tecnologias.fiscaliamichoacan.gob.mx; y
competente.

IV. Mediante escrito con firma autografa dirigido a la Fiscalia
ARTICULO 48. Cuando las personas servidoras publicas y los General y presentado en el inmueble donde se ubiquen las
usuarios, emitan alguna comunicacién o promuevan cualquier oficinas de la DGTIPE.

accion por medios de comunicacion electronica en hora o dia inhabil,
se tendran por emitidos o presentados en la primera hora del diARTICULO 53. Cuando las promociones electrénicas y gestion
habil siguiente y dia habil siguiente. digital o la documentacion que la acompafa no pueda atenderse
por contener virus informaticos u otros problemas técnicos
Los mensajes de datos o documentos electrénicos enviados pamputables al usuario, la Fiscalia General debe requerirlo a efecto
medios de comunicacion electronica que se refiere el parrafode que subsane la deficiencia respectiva dentro del término de tres
anterior, se tendran por no presentados o emitidos, cuando carezcaifas habiles, contados a partir del dia habil siguiente a aquel en que
de la firma electronica certificada. se haya realizado la notificacion, apercibiéndolo de que en caso de
no atender el requerimiento, se tendra por no presentada su proceder
ARTICULO 49. Cuando se requiera que un documento impreso y o por no exhibida la documentacion en su caso.
con firma autdgrafa, sea presentado o conservado en su forma
original, tal requisito quedara satisfecho si la copia se genera en uUARTICULO 54. La Fiscalia General debe generar un acuse de
documento electrénico, y se cumple con lo siguiente: recibo electrénico para hacer constar la recepcién de promociones
electrénicas, el cual deberd contener como datos minimos los
. Que la migracion a una forma digital haya sido realizada o siguientes:
supervisada por la DGTIPE;
l. Fechay hora del depésito de las promociones electronicas;
1. Que la informacién contenida en el documento electrénico

se mantenga integra a partir del momento en que se generh. Fechay hora de apertura de las promociones electronicas;
por primera vez en su forma definitiva y sea accesible
para su consulta; M. Descripcion de las promociones electrénicas;

I11. Que el documento electrénico permita conservar el IV. Nombre de la unidad administrativa que recibe;
formato del documento impreso y reproducirlo con
exactitud; y \Y Datos de quien realiza las promociones electronicas; y

IV. Que se observe lo previsto en la normativa aplicable enVI. La aceptacion expresa del usuario de que las subsiguientes
materia de conservacién de mensajes de datos y de los notificaciones se efectuaran por el mismo medio.
documentos electrénicos con firma electrénica
certificada. Los usuarios que utilicen la firma electronica certificada, deberan

generar un acuse de recibo electronico que contenga su firma

Ademas, se observara lo establecido en materia de archivo glectrénica certificada para hacer constar la recepcion de las

disposiciones juridicas aplicables. actuaciones electronicas de la Fiscalia General por la gestion digital
realizada, el cual deberéa contener los datos minimos establecidos

ARTICULO 50. La informacién de un mensaje de datos se en el presente articulo.

considerara presentada en forma original, si conserva la integridad

y autenticidad de los componentes con los que se generé poARTICULO 55. Los mensajes de datos y documentos electronicos

primera vez, en su forma definitiva. suscritos con firma electrénica certificada, deberan permitir y
verificar la integridad y autenticidad de los mismos al ser impresos.

ARTICULO 51. Todo mensaje de datos se tendra por expedido en

el lugar donde el emisor tenga su domicilio registrado en el certificaddSu representacion impresa debe contener una cadena de caracteres

digital y por recibido en el lugar donde el destinatario tenga elasociados a los mensajes de datos o documentos electrénicos de

suyo, salvo prueba o acuerdo en contrario. gue se trate, a la firma electrénica certificada y al sello digital que
permita comprobar la autenticidad de su contenjdougndo

ARTICULO 52. En el supuesto de que por causas imputables a lacorresponda, el momento de su recepcion.

Fiscalia General los usuarios se encuentren imposibilitados para

consultar eTablero electronico o abrir los documentos electrénicos CAPITULOV

que contengan la informacién depositada en el mismo, lo haran del AUTORIDAD CERTIFICADORA, DGTIPE

conocimiento de la propia institucion a mas tardar dentro de los Y AGENTES CERIFICADORES

tres dias habiles siguientes a aquél en que ocurra dicho impedimento,

a través de los siguientes: ARTICULO 56. La Fiscalia General ésitoridad Certificadora
reconocida en la Legon facultades para expedir firma electrénica

l. Por medios de comunicacién electrénica; certificada, servicios conexos, homologar y dejar sin efectos
certificados digitales; el ejercicio de esta autoridad se realiza a

1. Mediante su registro en &blero electrénico; través de la DGTIPE vy los agentes certificadores que estime
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pertinentes.

Para efectos del tramite para la obtencién de la firma electrénicaxl.
certificada, servicios conexos, homologacion y dejar sin efectos
certificados digitales se sefiala lo siguiente:

IV.

ARTICULO 57. La Fiscalia General comaitoridad Certificadora

XIl.
La unidad administrativa operadora de la Fiscalia General,
es la DGTIPE;

XIII.

El domicilio al que deberan acudir las personas servidoras
publicas y los usuarios es el inmueble donde se ubiquen
las oficinas de la DGTIPE;

El correo electronico para informacién en la materia es XV.
firma@tecnologias.fiscaliamichoacan.gob.mx; y

XIV.

aplicables en el ambito de su competencia;

Colaborar en el desarrollo de sistemas informaticos
internos y externos para la prestacion de servicios;

Establecer el Registro Plblico de Prestadores de Servicios
de Certificacion;

Prestar el servicio de consignacion de la fecha electronica,
respecto de los mensajes de datos;

Contar con un archivo electronico; y

Las demas que establezcan las disposiciones juridicas
aplicables.

El teléfono para informacion en la materia es 443 298 ARTICULO 58. Respecto a la fraccién Il del articulo 57, la Fiscalia

2600.

General debe mantener el Registro de Certificados Digitales de

Firma Electrénica Certificada de forma publica, mantenerlo

actualizado y garantizar a cualquier interesado la consulta a través

a través de la DGTIPE, tiene las atribuciones y obligacionesde medios de comunicacion electronica.
siguientes:

VL.

VII.

VIIL.

ARTICULO 59. En materia de la fraccién V del articulo 57, el
Generar la firma electronica certificada y brindar los Sistema de Informacion de Gestion de Firma Electronica debe

SErvicios conexos;

establecer el control de accesos, los respaldos y la recuperacion de

informacion, con mecanismos confiables de seguridad,

Expedir y homologar certificados digitales;

disponibilidad, integridad, autenticidad, confidencialidad y custodia.

Implementar el Registro de Certificados Digitales de Firma ARTICULO 60. En lo correspondiente a la fraccion IX del articulo
Electronica Certificada que se expiden, se dejen sin efecto$7, la Fiscalia General establecera los requisitos juridicos, técnicos,

o se homologan;

materiales, financieros y observara lo dispuesto en el reglamento.

Autorizar a otra entidad o dependencia de la administracionARTICULO 61. Respecto a la fraccion XIV del articulo 57, la
publica estatal o municipal para expedir certificados Fiscalia General observara lo establecido en ladieseglamento
digitales y servicios conexos, sefialando los limites y y las disposiciones normativas aplicables.

alcances de cada autorizacion;

ARTICULO 62. La DGTIPE como unidad administrativa
Crear un Sistema de Informacion de Gestion de Firmacompetente para establecer y supervisar las directrices en materia

Electrénica;

tecnoldgica, asi como responsable de laimplementacion de la firma

electronica certificada tiene las facultades siguientes:

Dejar sin efectos certificados digitales de firma electronica
certificada, cuando se actualice alguno de los supuestos.
previstos en éArticulo 37 de los Lineamientos;

Garantizar la autenticidad, integridad, conservacion, II.
confidencialidad y confiabilidad de la firma electrénica
certificada, asi como de los servicios conexos;

Preservar la confidencialidad, integridad y seguridad de
los datos personales de los titulares de la firma electrénicalll.
certificada y los certificados digitales;

Celebrar convenios de colaboraciéon o coordinacién con
otrasAutoridades Certificadoras, en materia de firma IV.
electrénica certificada, reconocimiento u homologacion de
certificado digital;

Reunirse con otrasutoridades Certificadoras en comité
técnico para colaborar entre si a efecto de establecer lo¥/.
estandares tecnoldgicos y operativos de la infraestructura
de la firma electronica certificada y servicios electrénicos,

Elaborar planes de seguridad y emergente, por el uso de
medios electronicos y firma electrénica certificada;

Contar con medidas de seguridad para proteger la
infraestructura tecnoldgica, los procesos, la informacion y
los datos derivados de la operacién cofudoridad
Certificadora;

Contar con medidas y mecanismos de respaldo de
informacién de acuerdo con las disposiciones normativas
aplicables en la materia;

Actualizar la tecnologia aplicada al uso de medios
electrénicos y firma electronica certificada de conformidad
con los estandares tecnolégicos internacionales vigentes y
a la disponibilidad presupuestal;

Adoptar medidas fisicas, técnicas y administrativas que
garanticen la integridad, confidencialidad e inalterabilidad
de la gestion digital, actuaciones y promociones
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VL.

VIL.

VIIL.

XI.

XII.

electronicas, llaves criptograficas asociadag\ataridad
Certificadora, asi como todo lo relacionado con la firma

electronica certificada y servicios conexos; IX.

Utilizar sistemas y productos fiables que estén protegidos
contra toda alteracion, que aseguren la seguridad técnica y
criptografica;

X.
Disefiar, ejecutar y administrar los dispositivos de creacion
y verificacion de la firma electronica certificada, enmarcados

en las mejores practicas en la materia; XI.

Coordinar la administracion de la infraestructura

tecnoldgica necesaria para la implementacion de la firmaXIl.

electrénica certificada;

Establecer y operar los esquemas de monitoreo paraxIlil.

garantizar la disponibilidad de la infraestructura que soporta
los procesos operativos asociados a la firma electronica

certificada; XIV.

Brindar las facilidades para que se realicen procesos de
auditoria en materia de firma electrénica certificada y
seguridad informatica, asi como ejecutar los procesos de

remediacion que se consideren adecuados; XV.

Presupuestar los recursos necesarios para la

implementacion de la firma electronica certificada; y XVI.

Las demas que se deriven de las disposiciones de los
presentes Lineamientos y normatividad aplicable.

XVII.

ARTICULO 63. Para dar cumplimiento a las atribuciones y
obligaciones de la Fiscalia General céxtoridad Certificadora,
los agentes certificadores tienen las funciones siguientes:

VL.

VIL.

VIIL.

Recibir y dar tramite a las solicitudes de emision de firma XVIII.

electronica certificada y certificado digital homologado;

Solicitar la comparecencia del requirente de firma electronica
certificada y certificado digital homologado para su

identificacion; XIX.

Recabar datos personales directamente de los titulares de
los mismos o con su consentimiento explicito;

XX.

Obtener del requirente una carta responsiva, respecto del

uso de la firma electrénica certificada; XXI.

Informar al requirente de firma electrénica certificada y

certificado digital, previo a su expedicion, sobre las XXII.

condiciones precisas de utilizacion, caracteristicas y costo;

XXIII.

Entregar al requirente un acuse oficial de haber solicitado
la firma electrénica certificada;

XXIV.

Generar un expediente de los requirentes de firma
electronica certificada y certificado homologado;

Revisar la informacion y validar la coincidencia entre los XXV.

datos de la solicitud de firma electrénica certificada y los

documentos presentados que la acompafan;

Comprobar por los medios idoneos autorizados por las
leyes, la identidad y cualesquiera circunstancias personales
relevantes de los requirentes, para la expedicion de la firma
electronica certificada y el certificado digital;

Notificar al requirente respecto de inconsistencias o
duplicidades en la documentacion que se presente;

Informar a los requirentes, las razones por las cuales, en
su caso, no fue posible emitir un certificado digital;

Adoptar las medidas necesarias para difundir el uso correcto
de la firma electrénica certificada;

Realizar el procedimiento de certificacion electronica de
identidad;

Facilitar a los requirentes de firma electronica certificada y
certificado digital, los mecanismos de creacion de llave
publica o privada, de verificacion de firma electronica
certificada y validez del certificado digital;

Informar al requirente sus derechos y obligaciones como
titular de la firma electrénica certificada y certificado digital;

Solicitar al requirente un acuse de conformidad de haberle
entregado la firma electrénica certificada, homologacion
del certificado digital o en su caso, la invalidez;

Efectuar acciones para dotar de autenticidad, integridad,
conservacion, confidencialidad y confiabilidad a la firma
electronica certificada, el certificado digital y servicios
CONEXos;

Conservar, resguardar y hacer uso correcto de los datos
personales, la informacién y documentos presentados por
los requirentes, de conformidad con las disposiciones
juridicas aplicables;

Administrar el Registro de Certificados Digitales de Firma
Electronica Certificada que se expiden, se dejen sin efectos
0 se homologan;

Registrar y administrar certificados digitales;

Administrar el Sistema de Informacion de Gestiéon de Firma
Electrénica;

Administrar elTablero electrénico;

Administrar el Registro Publico de Prestadores de Servicios
de Certificacion;

Llevar el control y administracion de los requirentes de la
firma electrénica certificada y certificado digital
homologado;

Recibir y dar tramite a las solicitudes de homologacion,
revocacion, suspension y extincion de certificados digitales,
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asi como las correspondientes para dejarlos sin efectos; autorizadas podran hacer uso de los mismos para los fines
establecidos por la propia institucion.
XXVI. Realizar adecuaciones a los certificados digitales para

invalidarlos cuando sea necesario y actualizar su estado en CAPITULO VI
el Registro correspondiente; REQUIRENTES DE FIRMA ELECTRONICA
CERTIFICADA Y CERTIFICADO
XXVII. Conservary registrar toda la informacion y documentacion DIGITAL HOMOLOGADO

relativa a la firma electrénica certificada y certificado digital,
durante quince afios, asi como observar las disposicione®ARTICULO 68 . Los requirentes de firma electrénica certificada y
juridicas aplicables en materia de archivo; y certificado digital homologado, tienen ademas de los derechos y
obligaciones establecidos en la Lsyreglamentq ya normatividad
XXVIII. Las que le instruya la persona titular de la DGTIPE, las aplicable, los siguientes:
gue se deriven de las disposiciones de los presentes

lineamientos y demas normatividad aplicable. . Derechos:
ARTICULO 64. En lo relacionado a la fraccién 11l del articulo 63, a) A ser informado sobre:
la Fiscalia General podréa recabar Gnicamente los datos necesarios
para la expedicién y actualizacion del certificado digital, y seran 1. Los derechos y obligaciones que adquiere
utilizados exclusivamente para los fines legales y legitimos para como titular de la firma electrénica
los que fueron otorgados. certificada o certificado digital
homologado.
CAPITULO VI
SER/ICIOS INFORMATICOS CON LAFUNCIONALIDAD 2. Las caracteristicas generales de los
DE FIRMA ELECTRONICACERTIFICADA procedimientos para la generacion y
emision del certificado digital y la creacion
ARTICULO 65 . Las unidades administrativas de la Fiscalia General de la llave privada.
gue necesiten implementar procesos y procedimientos a través de
servicios informéticos con la funcionalidad de firma electronica 3. Los supuestos por los que el certificado
certificada, deberan solicitar a la DGTIPE la asesoria y digital quedara sin efectos.
acompafiamiento correspondiente.
b) A que se proteja su informacién personal de
ARTICULO 66. Las unidades administrativas de la Fiscalia General conformidad a la Ley de Proteccién de Datos
solicitantes cuando incorporen el uso de la firma electronica Personales en Posesion de Sujetos Obligados del
certificada en los procesos y procedimientos o servicios en donde Estado de Michoacan de Ocampo, y la Ley de
se lleven a cabo mensajes de datos, documentos y actuaciones Transparencidcceso a la Informacién Publicay
electrénicas, gestion y servicios digitales, deberan atender y cumplir Proteccion de Datos Personales del Estado de
con los puntos y las caracteristicas especificadas en la guia de Michoacéan de Ocampo;
operacion que, como minimo, debera establecer lo siguiente:
C) A solicitar la modificacién de datos y elementos
l. Objetivo; del certificado digital, cuando asi convenga a sus
intereses; y
1. Glosario, siglas y abreviaturas;
d) Intervenir cuando se actualice alguno de los
II. Areas encargadas de la interpretacion y resolucion de los supuestos por los que el certificado digital quede
casos no previstos; sin efectos.
IV. Ingreso al Sistema o de los beneficiarios o del procedimientoll. Obligaciones:
para el registro de los beneficiarios;
a) Cumplir con todos los requisitos y requerimientos
\A Operacion del Sistema o flujos de operacion o del solicitados;
mantenimiento del Sistema;
b) Usar bajo su Unica y exclusiva responsabilidad la
VI. Actividades de analisis y diagnostico de la infraestructura firma electrénica certificada y el certificado digital;
o de la validacién del comportamiento de la infraestructura;
Y, C) Custodiar y controlar adecuadamente los datos de
creacion de la firma electrénica y la llave privada
VII. Los demas que se consideren necesarios. vinculada con ellos, a fin de mantenerlos en secreto;
ARTICULO 67. La utilizacion de los sistemas de servicios d) Resguardar la firma electronica certificada y todos
informaticos en la Fiscalia General, asi como de la informacion sus componentes en un medio electrénico, éptico

registrada en ellos, sera de uso restringido y solamente las personas 0 magnético que sea de su uso exclusivo;
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e) Solicitar a la DGTIPE la revocacion o dejar sin  ARTICULO 77. ANEXO 8. ACUSE DE CERIFICADO
efectos su certificado digital, cuando proceda en DIGITAL SIN EFECTOS.
términos de los presentes Lineamientos, y en caso

de que la integridad o confidencialidad de sus

TRANSITORIOS

datos de creacion de firma o su frase de seguridad

hayan sido comprometidos presuma que su

PRIMERO. El presentécuerdo entrara en vigor el dia siguiente

llave privada pudiera ser utilizada indebidamente; al de su publicacion en el Peridédico Oficial del Gobierno

Ys

Constitucional del Estado de Michoacan de Ocampo.

f) Dar aviso a la DGTIPE de cualquier modificacion SEGUNDO. Se instruye a la persona titular de la Direccion General
de los datos que haya proporcionado para su Juridicay de Derechos Humanos, realizar las acciones necesarias
identificacion personal, a fin de que ésta incorpore para la publicacion del preserteuerdo, en el Periddico Oficial

las modificaciones en los

electronica certificada y certificado digital.

registros del Gobierno Constitucional del Estado de Michoacan de Ocampo.
correspondientes y emita una nueva firma

TERCERO. Notifiquese a las personas titulares de la Direccién
General d@ecnologias de la Informacion, Planeacion y Estadistica,

ARTICULO 69. Una vez que la Fiscalia General expida la firma y Direccion General dédministracion de la Fiscalia General del
electronica certificada o autorice la homologacion de certificado Estado, para que conforme a sus atribuciones den cumplimiento a
digital, los requirentes podran emplearla en esta institucion ylo establecido en el preserteuerdo.

autoridades con las que exista convenio de colaboracion o

coordinacion entre ambas, en materia de firma electronica certificadaCUARTO. Notifiquese a las personas titulares de las unidades

reconocimiento u homologacion de certificado digital.

CAPITULO VI
ANEXOS

ARTICULO 70. ANEXO 1. MANIFESTACION SOBRE
GESTION DIGITAL A TRAVES DE MEDIOS DE
COMUNICACION ELECTRONICA.

ARTICULO 71. ANEXO 2. FORMATO DE SOLICITUD RARA
FIRMA ELECTRONICA.

ARTICULO 72. ANEXO 3. CARTA RESPONSI¥ USO DE LA
FIRMA ELECTRONICA CERTIFICADA.

ARTICULO 73. ANEXO 4. ESTRUCTURADE LOS
CERTIFICADOS DIGITALES.

ARTICULO 74. ANEXO 5. ACUSE RECEPCION DE
SOLICITUD DE FIRMA ELECTRONICACERTIFICADA.

ARTICULO 75. ANEXO 6. ACUSE DE GENERACIONY
ENTREGADE FIRMA ELECTRONICACERTIFICADA.

ARTICULO 76. ANEXO 7. ACUSE DE HOMOLOGACIONY
ENTREGADE CERIFICADO DIGITAL.

administrativas de la Fiscalia General del Estado, para que en el
ambito de su competencia y con la debida coordinacion institucional,
realicen las acciones necesarias para dar cumplimiento y difusion
del presentécuerdo a su personal adscrito.

QUINT O. La Direcciéon General deecnologias de la Informacion,
Planeacion y Estadistica en coordinacion con las unidades
administrativas de la institucion, elaborara el calendario para generar
la firma electrénica certificada de las personas servidoras publicas,
priorizando a las unidades administrativas que por su naturaleza
deban implementar la firma electrénica certificada a la brevedad.

SEXTO. El uso de la firma electrdnica certificada en la Fiscalia
General, estara sujeta a que esta autoridad tenga las herramientas
tecnoldgicas necesarias y el Fiscal General instruya en que unidades
administrativas se implementara.

SEPTIMO. La Direccién General dédministracion, designara

los recursos necesarios para implementar el desarrollo de la firma
electrénica certificada, asi como todo lo necesario para su operacion
y funcionamiento.

Asi lo acordd y firma el MtraAdrian Lopez Solis, Fiscal General
del Estado.

Morelia, Michoacan a 13 de diciembre de 2021. (Firmado).
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FISCALIA GENERAL DEL ESTADO DE MICHOACAN

ANEXO 1

MANIFESTACION SOBRE GESTION DIGITAL A TRAVES DE

MEDIOS DE COMUNICACION ELECTRONICA .
Morelia, Michoacan a de 20
FISCALIA GENERAL DEL ESTADO

Presente

Por propio derecho y por asi convenir a mis intereses, manifiesto que es mi voluntad realizar todo
tipo de gestién digital desde su inicio hasta su conclusién ante |a Fiscalia General del Estado, a través
de medios de comunicacion electrdnica con firma electrénica certificada, asimismo, es mi voluntad
lo siguiente:

I Aceptar consultar el tablero electrénico, al menos, los dias quince y tltimo de cada mes o
bien, el dia habil siguiente si alguno de éstos fuere inhabil; y en caso de no hacerlo, se tendra
por hecha la notificacion en el dia habil que corresponda;

Il.  Aceptar darme por notificado (a) de las actuaciones electrénicas que emita la Fiscalia
General del Estado, el mismo dia que consulte el tablero electrénico; y,

. Que en el supuesto de que por causas imputables a la Fiscalia General del Estado me
encuentre imposibilitado (a) para consultar el tablero electrénico o abrir los documentos
electrénicos que contengan la informacion depositada en el mismo, en los dias sefalados
en la fraccién |, lo hare del conocimiento de la Fiscalia General del Estado a mas tardar
dentro de los tres dias habiles siguientes a aquél en que ocurra dicho impedimento, por
medios de comunicacion electrénica o cualquier otro previsto en los Lineamientos de la
Firma Electronica Certificada de la Fiscalia General del Estado, para que sean notificados por
alguna otra forma de las establecidas en las disposiciones juridicas aplicables.

Sin més por el momento, pido atentamente tenerme por aceptado lo aqui manifestado.

Atentamente

Nombre y Firma

FISCALIA
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FGE ANEXO 2
FORMATO DE SOLICITUD PARA FIRMA ELECTRONICA

l. Identidad:
a) Encaso de persona fisica, nombre (s) y apellidos. =

b) En caso de persona moral o representante legal de incapaces:

1. Razdn o denominacién social.

2. Nombre (s) y apellidos del representante legal.

Il. Direccién de correo electrénico.

Ill. Teléfono.

IV. Domicilio para recibir notificaciones respecto de la Firma Electrénica Certificada.

V. Clave Unica de Registro de Poblacién (CURP); o su equivalente.

VI. Registro Federal de Contribuyente (RFC); o su equivalente.

VII. En caso de ser extranjero, asentar los datos del documento que acredite su legal estadia en territorio
nacional.

VIil. En caso de ser persona servidora publica de la Fiscalia General:
a) Nimero de empleado:
b) Cargo que desempefia:

c) Area de adscripcién:

IX. Firma.

X. Fecha de presentacién:

XI. Sello de recibido:

& NOTA: Imprimir esta foja por duplicado.
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FISCALIA GENERAL DEL ESTADO DE MICHOACAN

DOCUMENTOS QUE ACOMPARNAN LA SOLICITUD

El interesado en obtener la firma electrénica certificada, debera presentarse en la Fiscalia General
del Estado, y entregar la solicitud previamente requisitada, acompafada de los siguientes
documentos en original y copia para su cotejo:

a) Identificacién oficial con fotografia, que puede ser:

1.

Cartilla del Servicio Militar Nacional, expedida por la Secretaria de la Defensa
Nacional;

Pasaporte vigente, expedido por la Secretaria de Relaciones Exteriores;

Cédula Profesional, expedida por la Secretaria de Educacién Publica;
Credencial para votar con fotografia vigente, expedida por el Instituto Nacional
Electoral; y,

Identificacion oficial expedida por el Gobierno Federal, Estatal o Municipal,
incluyendo el Gobierno de la Ciudad de México, que cuente con fotografia,
firma y Clave Unica de Registro de Poblacién (CURP) del Titular.

b) Documento probatorio de identidad, que puede ser:

voRwN e

Acta de nacimiento;

Documento migratorio;

Carta de naturalizacién;

Certificado de nacionalidad mexicana;

Documento que acredite su legal estadia en territorio nacional, tratandose de
extranjeros.

En caso de ser persona fisica con nacionalidad extranjera:

1. Documento vigente migratorio que corresponda, emitido por la Autoridad competente.

En caso de personas morales nacionales o representante legal de incapaces:

1. Documento que acredite la facultad de representacion.

c) Comprobante de domicilio;

d) Clave Unica de Registro de Poblacién (CURP), validada por la autoridad ante el Registro
Nacional de Poblacién (RENAPQ); o su equivalente.

e) Clave del Registro Federal de Contribuyentes, emitida por el Servicio de Administracién
Tributaria (SAT); o su equivalente. '

f) Las personas fisicas que ostenten la representacion legal de una persona moral, deberén
acompaiiar copia certificada de la escritura o péliza constitutiva y en su caso, del instrumento que
acredite su personalidad juridica, debidamente inscrito en el Registro Publico de la Propiedad y
del Comercio; o bien, en su caso, su Registro Unico de Personas Acreditadas, vigente;

FISCALIA
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g) En el caso de servidores publicos, deberd presentarse el documento que lo acredite
fehacientemente como tal; y,

h) En caso de personas morales con nacionalidad extranjera:

1. Identificacion oficial vigente con fotografia del pais de origen del representante
legal 0 apoderado;

2. Testimonio de la escritura piblica con la que se acredite su existencia legal, asi como
las facultades de su representante legal o apoderado;

3. Cédula de identificacidn fiscal de la persona moral y de manera opcional, la de su
representante legal o apoderado; vy,

4. Clave Unica de Registro de Poblacion del representante legal 0 apoderado, si existe
en el pais de origen.

i) Comprobante del pago de los derechos correspondiente, segiin proceda.

AVISO IMPORTANTE

Las personas servidoras publicas de Ia Fiscalia General y los usuarios podrén presentar documentos
electronicos expedidos por las Autoridades competentes, los cuales se tendran por vilidos. La
validacion de los documentos firmados electrénicamente sera potestad del receptor.

La copia de los documentos presentados en el proceso de obtencién del certificado digital, serdn
resguardados conforme a la normatividad aplicable en la materia.
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FISCALIA GENERAL DEL ESTADO DE MICHOACAN

ANEXO 3
CARTA RESPONSIVA
USO DE LA FIRMA ELECTRONICA CERTIFICADA

Morelia, Michoacén a de 20

FISCALIA GENERAL DEL ESTADO
Presente

Por propio derecho y por asi convenir a mis intereses, el que suscribe, manifiesto:

I. Que he solicitado la expedicidn de mi firma electrénica certificada al tenor de lo dispuesto
en los Lineamientos de la Firma Electrénica Certificada de la Fiscalia General del Estado.

IIl.  Que acepto sujetarme a las condiciones de uso de |a firma electrénica certificada, previstas
en los Lineamientos de la Firma Electronica Certificada de la Fiscalia General del Estado, |a
Ley de Firma Electrénica Certificada del Estado de Michoacan de Ocampo y su reglamento.

. Que es de mi conocimiento y conformidad que, con el propésito de brindar seguridad
juridica en la obtencién y uso de mi firma electrénica certificada, se debe garantizar la
existencia del vinculo juridico entre esta y su titular, acreditando plenamente en su proceso
de emision laidentidad de la persona fisica titular, por lo cual deberé comparecer de manera
personal ante |a Fiscalia General del Estado en donde se obtendran y almacenardn mis datos
de identidad y el registro electrénico de la documentacién que acredita mi identidad. De la
misma forma me manifiesto conocedor de que los datos de identidad mencionados en este
numeral forman parte del Sistema de Informacién de Gestion Digital de |a Fiscalia General
del Estado.

V.. Que es de mi conocimiento y conformidad que, con el propésito de brindar seguridad
juridica en la obtencién y uso de la firma electrénica certificada deberé entregar a la Fiscalia
General del Estado la solicitud y requisitos sefialados en el Anexo 2 de los Lineamientos de
la Firma Electronica Certificada de la Fiscalia General del Estado y, que estos documentos
en conjunto con el procedimiento de certificacion electrénica de identidad, servirdn para
acreditar de manera inequivoca mi identidad, para lo cual la Fiscalia General del Estado
realizara el cotejo y verificacion de los mismos.

V.  Que es de mi conocimiento y conformidad que, el uso de la firma electrénica certificada,
sus elementos y requisitos quedardn bajo mi exclusiva responsabilidad, y por ende, me
seran directamente atribuibles todos aquellos documentos que sean firmados
electrénicamente con ella. Por lo sefialado conozco y acepto que es mi obligacién actuar
con la adecuada diligencia y establecer los medios razonables para mantener absoluta
confidencialidad respecto de la firma electrénica certificada, a fin de evitar la utilizacién no
autorizada de la misma y que en el evento de que conozca que dicha confidencialidad se
encuentre en riesgo, deberé solicitar de inmediato la perdida de los efectos de la firma
electronica certificada.
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. Laexpresion de que tiene esa naturaleza;

ANEXO 4
ESTRUCTURA DE LOS CERTIFICADOS DIGITALES

ll.  NUmero de serie o codigo Unico de identificacion:

a) Loincorporara un nimero entero positivo.

v

ll.  Nombre, datos de identificacién y direccion de correo electrénico de la Autoridad
Certificadora que lo expide:

a) Elnombre se establecerd con un distintivo (DN Distinguished Name) de tipo
“Name” del estandar X.509 con los atributos siguientes:

ATRIBUTOS TIPO LONGITUD DESCRIPCION
C (CN) PrintableString | 64 Nombre de la AC
o UTF8String
organizationName (O} PrintableString | 64 Nombre de la organizacion
o UTF8String o razén social
1 PrintableString | 64 Nombre de la unidad
(ou) o UTF8String dentro de la izacié
EmailAddress (E} IA5String 128 Correo electrénico de la
organizacion
StreetAddress PrintableString | 128 Calle, nimero y colonia de
o UTF8String la izaci
PostalCode PrintableString | 40 Cédigo postal dela
o UTF8String izaci
CountryName (C) PrintableString | 2 Pais
State (S) PrintableString | 128 Entidad federativa
0 UTF8String
LocalityName (L) PrintableString | 128 Municipio o delegacién
0 UTF8String

IV.  Los datos de autorizacién de la Autoridad Certificadora que lo expide;

V.  Algoritmo de firma:

a) Contendra el identificador del algoritmo criptografico utilizado por la
Autoridad Certificadora que lo expide para firmar el certificado digital; y,

b) El algoritmo utilizado deberd SHA256 con RSA o el estdndar que en su
momento establezca la normativa aplicable, mismo que se debera usar
tanto para la firma de la Autoridad Certificadora como para la del firmante,

a fin de proveer un nivel adecuado de seguridad.

VI.  Vigencia:

a) Contendra la fecha de inicio y la de término del periodo de validez del certificado

digital; y,

_b) LaAutoridad Certificadora debe utilizar el formato UTCTime (YYMMDDHHMMSSZ).

FISCALIA
DIGITAL
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VIl.  Nombre (s) y apellidos del titular del certificado digital:

a) lIdentificard al titular del certificado digital con un nombre distintivo (DN
Distinguished Name) de tipo “Name” del estandar X.509 con los atributos y valores:

ATRIBUTOS TIPO LONGITUD DESCRIPCION
CommonName | PrintableString | 64 Nombre del titular
(CN) o UTF8String del certificado

digital
serialNumber PrintableString | 64 CURP del titular
(SN) del certificado
digital
CountryName PrintableString | 2 Pais
()
EmailAddress A5String 128 Correo electrénico
(E) del titular  del
certificado digital

VIIL. Direccion de correo electronico del titular del certificado digital;
IX.  Area de adscripcion, solo en el caso de personas servidoras pUblicas;
X.  Domicilio del titular del certificado digital (pais, entidad federativa, municipio);
XI.  Clave Unica del Registro de Poblacién (CURP) del titular del certificado digital;
Xll.  Clave publica del titular del certificado digital:
a) Contendrd la clave publica y el identificador de algoritmo (contenido en el campo
algoritmo de firma), deberd tener un tamafio minimo de 2048 bits para certificados
digitales emitidos a firmantes, y por lo menor de 4096 bits para certificados digitales

de las Autoridades Certificadoras.

Xill.  Enlos supuestos de representacion, la indicacion del documento que acredite las facultades
del firmante para actuar en nombre de la persona a la que represente;

XIV.  Los datos de verificacion de firma electrénica certificada que correspondan a los datos de
creacion de firma que se encuentren bajo el control del firmante;

XV.  Ensu caso, los limites de uso del certificado digital de firma electrdnica;
XVI.  Lareferencia de la tecnologia empleada _..um_.m la creacion de la firma electrénica certificada;
XVIl.  Requisitos adicionales:
a) Version: debera contener la “Versién 3 del estandar X.509”; y,

b) Extensiones: Contendra la siguiente informacion:
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ATRIBUTOS TIPO DESCRIPCION
authorityKeyldentifier No critica Permite identificar la clave pablica correspondiente a la
clave privada que la AC utilizé para firmar el certificado
digital Usar sélo el campo Keyidentifier, el cual debe
contener los 256 bits del SHA-2 del wvalor
subjectPublicKey del certificado digital de la AC.
subjectKeyldentifier No critica Asigna un identificador de la clave publica del titular del
certificado digital. Debe contener los 256 bits del SHA-2
del valor subjectPublicKey

keyUsage Critica Usos del certificado digital

Bit AC Titular
DigitalSignature
nonrepudiation
keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
cRLSign
encipherOnly
decipherOnly

ZZNvuvnzonz
z2zZzzZzznwunzouvn

extendedKeyUsage No critica Indica uno © més propésitos de uso.
CRLDistributionPoint No critica Indica céme puede ser obtenida la Lista de Certificados
Revocados.

authorityinfoAccess No critica Indica cémo acceder a la informacién de la AC y sus
servicios, aqui debe indicarse como minimo la direccién
electrénica de consulta de la AC

certificatePolicies Critica OID asignado por la institucién, quien deberd llevar un
registro de los mismos.

XVII.  Los demds requisitos que, en su caso, se establezcan en las disposiciones que se emitan en
términos de estos Lineamientos.
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ANEXO 5
ACUSE
RECEPCION DE SOLICITUD DE FIRMA ELECTRONICA CERTIFICADA

Morelia, Michoacén a de 20

La Fiscalia General del Estado en cuanto Autoridad Certificadora plenamente reconocida en la Ley
de Firma Electronica Certificada del Estado de Michoacén de Ocampo, con facultades para expedir,
homologar y dejar sin efectos certificados digitales, hace constar que con fecha

el
solicitante , en

su calidad de represente legal de

entregd manifestacion expresa sobre la aceptacion de realizar gestién digital a través de medios de
comunicacion electrénica acorde al Anexo 1, solicitud y documentos sefialados en el Anexo 2, asi
como carta responsiva de conformidad al Anexo 3, todos de los Lineamientos de la Firma Electrdnica
Certificada de la Fiscalia General del Estado.

Que una vez revisada la informacién y validada la documentacién presentada, el solicitante cumple
con los requisitos para obtener la firma electrénica certificada emitida por esta institucion.

Por lo anterior, con esta fecha se hace entrega de la firma electrénica certificada al titular de la
misma, bajo pleno conocimiento de los alcances y validez que representa, de conformidad con lo
manifestado en el Anexo 3 de los Lineamientos de la Firma Electrénica Certificada de la Fiscalfa
General del Estado, al igual que lo establecido en los Lineamiento previamente mencionados, la Ley
de Firma Electrénica Certificada del Estado de Michoacdn de Ocampo, su reglamento y las
disposiciones juridicas aplicables.

Sirva el presente para los efectos legales correspondientes.

Nombre y Firma del Agente Certificador

Sello de la DGTIPE
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FISCALIA GENERAL DEL ESTADO DE MICHOACAN

Que es de mi conocimiento y conformidad, el contenido y alcance de las disposiciones
legales y reglamentarias relativas a la celebracion de actos juridicos mediante el uso de
medios de comunicacion electronica, por lo que reconozco plenamente que es de la
exclusiva responsabilidad del titular de la firma electrdnica certificada, la elaboracién vy el
contenido de todo documento electrénico o mensaje de datos que sea firmado con la firma
electrénica certificada.

Que es de mi conocimiento y conformidad que, la Fiscalia General del Estado:

a.
b.

Entregara acuse oficial de haber solicitado la firma electrénica certificada.
Generard mi firma electrénica certificada, para emplearla en documentos
electrénicos y mensajes de datos, para la gestion digital ante esa institucién.
Entregard en un medio electrénico la clave privada y el certificado digital
correspondiente a |a firma electrénica certificada, por lo que conozco y acepto que
es mi deber verificar su validez.

En su caracter de Autoridad Certificadora de la firma electrénica certificada, no sera
responsable por dafios y perjuicios que puedan registrarse a mi o a terceros, por la
eventual imposibilidad de realizar la presentacion o firmado electrénico de algtin
documento, tramite, solicitud, peticion o promocién por causa de caso fortuito o
fuerza mayor.

Lo anterior en cumplimiento al articulo 21 del Reglamento de la Ley de Firma Electronica Certificada
del Estado de Michoacan de Ocampo.

Sin mas por el momento, pido atentamente tenerme por aceptado y en cumplimiento lo aqui
manifestado.

FISCALIA
DIGITAL
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Nombre y Firma
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ANEXO 6
ACUSE DE GENERACION Y ENTREGA DE FIRMA ELECTRONICA CERTIFICADA

Morelia, Michoacédn a de 20

Por medio del presente el que suscribe hace constar que:

I. Con esta fecha la Fiscalia General del Estado, hizo entrega de Firma Electrénica Certificada la
cual cumple con los principios rectores de autenticidad, confidencialidad, equivalencia Funcional,
integridad, neutralidad tecnolégica y no repudio.

II. La firma electrénica certificada, cuenta con los requisitos siguientes:

a) Un certificado digital vigente, emitido en términos de los Lineamientos de la Firma
Electrénica Certificada de la Fiscalia General del Estado, la Ley de Firma Electrénica
Certificada del Estado de Michoacan de Ocampo y su reglamento; y,

b) Una clave privada, generada bajo mi exclusivo control.

Ill. He verificado el certificado digital por lo que he ratificado su validez.

Atentamente

Nombre y Firma del titular de la firma electrénica certificada
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FISCALIA GENERAL DEL ESTADO DE MICHOACAN

ANEXO 7
ACUSE DE HOMOLOGACION Y ENTREGA DE CERTIFICADO DIGITAL

Morelia, Michoacén a de 20

Por medio del presente el que suscribe hace constar que:

I. Con esta fecha la Fiscalia General del Estado, hizo entrega de Certificado Digital homologado el
cual cumple con los principios rectores de autenticidad, confidencialidad, equivalencia Funcional,
integridad, neutralidad tecnolégica y no repudio.

Il. El Certificado Digital homologado atiende los términos establecidos en los Lineamientos de la
Firma Electrénica Certificada de la Fiscalia General del Estado, la Ley de Firma Electrénica
Certificada del Estado de Michoacén de Ocampo y su reglamento.

Il He verificado el certificado digital homologado por lo que he ratificado su validez.

Atentamente

Nombre y Firma del titular de certificado digital homologado
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FISCALIA GENERAL DEL ESTADO DE MICHOACAN

ANEXO 8
ACUSE DE CERTIFICADO DIGITAL SIN EFECTOS

Morelia, Michoacan a de 20

Por medio del presente el que suscribe hace constar que:

Con esta fecha la Fiscalia General del Estado, deja sin efectos el Certificado Digital de la Firma
Electrénica Certificada de conformidad a los términos establecidos en los Lineamientos de la Firma
Electrénica Certificada de la Fiscalia General del Estado, la Ley de Firma Electrénica Certificada del
Estado de Michoacan de Ocampo y su reglamento.

Atentamente

Nombre y Firma del solicitante
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