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PRESENTACION

La implementacion de los Lineamientos de Uso de Sistefaaesplogias de Informacion y ComunicacionesTdiédunal de Justicia
Administrativa del Estado de Michoacan de Ocampo se presenta como una respuesta fundamental para adecuarse a los retos actuales en
la gestion de informacién, seguridad y transparencia institucional. En un entorno de constante evolucion tecnoldgica, estos Lineamientos
buscan establecer parametros claros que regulen el uso de los recursos informéticos del Tribunal, promoviendo la eficiencia operativa, la
proteccion de datos y el cumplimiento de principios éticos en la administracion publica.

La formulacion de estos Lineamientos responde a la necesidad de un marco normativo que oriente el uso adecuado de las tecnologias de
informacién y comunicacion, reconociendo su papel clave para mejorar el acceso a la informacion, la transparencia y la relacion entre el
Tribunal y la ciudadania. Mediante el establecimiento de obligaciones especificas para el personal, asi como directrices sobre accesibilidad,
seguridad y responsabilidad en el uso de los sistemas informéaticos, el Tribunal asegura un uso eficiente y ético de los recursos tecnoldgicos,
alineado con sus objetivos institucionales.

Ademads, estos Lineamientos fortalecen el principio de justicia abierta, promoviendo un ambiente de confianza en el manejo de la
informacion sensible que posee el Tribunal. La normatividad establecida considera la proteccion de datos y las medidas de ciberseguridad,
abarcando desde la asignacion y control de accesos hasta la supervision y respaldo de la informacion, con el fin de prevenir riesgos
tecnoldgicos y posibles vulnerabilidades. Esto no solo contribuye a la seguridad interna, sino también a una percepcion positiva del
Tribunal en la sociedad michoacana.

El desarrollo de estos Lineamientos conté con la participacion de la Sedkdtaiiastrativa, del Qgano Interno de Control y de la
Coordinacion de Sistemas de esta Institucion, lo cual garantiza su validez y pertinencia al considerar las necesidades y especificidades de
cada area. La colaboracion entre diferentes unidades administrativas refuerza el compromiso del Tribunal con una administracion responsable,
en donde cada persona servidora publica desempefia un rol activo y responsable en el uso de la tecnologia institucional.

En conclusion, los Lineamientos de Uso de Sistehegsiologias de Informacion y Comunicaciones representan un paso estratégico hacia
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la modernizacién y el fortalecimiento deibunal de JusticiAdministrativa del Estado de Michoacértravés de ellos, &ribunal no solo
asegura el cumplimiento de sus funciones con eficacia y transparencia, sino que también garantiza que cada recurso tecnoldgico esté ¢
servicio de la justicia, en beneficio de las personas y de la sociedad en general.

CONSIDERANDOS

PRIMERO. Que la Constitucion Politica del Estado Libre y Soberano de Michoacan de Ocampo, establece en su articulo 95, que el
Tribunal de JusticiAdministrativa del Estado de Michoacan de Ocampo serggamomruténomo, independiente en sus resoluciones y

de jurisdiccion plena en materia administrativa, con sujecion a los principios de igualdad, publicidad, audiencia y legalidad. Este Tribunal
tendra competencia para dirimir, resolviendo en forma definitiva, las controversias que se susciten por actos u omisiones de naturaleza
administrativa o fiscal del Poder Ejecutivo, délamlitoria Superior de Michoacan, de los ayuntamientos, dedasismos autébnomos,

y de las entidades u organismos descentralizados o desconcentrados, estatales o municipales.

SEGUNDO. Que el Reglamento Interior delibunal de JusticiAdministrativa del Estado de Michoacan de Ocampo establece en su
articulo 19, fraccion XVII, que la Presidencia debera presentar al Pleno, para su aprobacion, los proyectos de manuales administrativos y
de procedimientogsimismo, el articulo 57, fraccidn dispone que la persona titular de la Secrefahainistrativa debera someter a la
consideracion de la Presidencia y del Pleno las adecuaciones requeridas a los lineamientos y marinates delJusticiadministrativa

del Estado de Michoacan de Ocampo.

TERCERO. Que, considerando la relevancia de las tecnologias de la informacién y comunicacion en el fortalecimiento de los procesos
jurisdiccionales y administrativos, es necesario contar con Lineamientos claros y actualizados que regulen su uso y administracion. Esto
permitira una gestion mas eficiente y segura de los recursos informaticos, asegurando la transparencia, la proteccion de datos, y el
cumplimiento de las funciones del Tribunal en beneficio de la ciudadania.

CUARTO. Que, en atencion a su mandato constitucional y a la evolucién constante de las tecnologias de la informacion, el Tribunal busca
garantizar el uso adecuado y responsable de sus sistemas y recursos tecnolégicos. Estos Lineamientos contribuyen a la consolidacion ¢
un entorno digital seguro, eficiente y que promueva la justicia abierta, fortaleciendo asi el acceso a la informacioén y la relaciéon del Tribunal
con la sociedad.

QUINT O. Que los Lineamientos en materia de Informatica y Comunicaciondsiliehal de Justiciddministrativa del Estado de
Michoacan de Ocampo requieren una actualizacion que permita responder de manera adecuada a las necesidades actuales y futuras de
institucion, asegurando que las politicas implementadas sean acordes con los principios de transparencia, integridad y seguridad informatica
SEXTO. Que el Tribunal, en su compromiso con la justicia abierta y la transparencia proactiva, promueve la implementacion de
normativas que fortalezcan la eficacia y eficiencia de sus sistemas de informacion, garantizando asi una mejor relacion con la ciudadania e
través de procesos de generacion y gestion de informacion claros y accesibles.

En atencién a los considerandos y fundamento invocados, se emiten los siguientes:

CAPITULO
DISPOSICIONES GENERALES

Objeto de los Lineamientos
Articulo 1. Los presentes Lineamientos tienen por objeto establecer obligaciones y parametros de uso de los diversos sistemas informaticos
y las tecnologias de la informacion y comunicaciones, Bribeinal de JusticiAdministrativa del Estado de Michoacan de Ocampo a fin
de tutelar la seguridad y la transparencia de la informacién que se genera, procesa o administra, en el desempenpbo de las funcione
sustantivas y administrativas de este 6rgano de justicia, contenida en las bases de datos en posesion de las areas que lo integran.

Sujetos de los Lineamientos
Articulo 2. Estan sujetas a los presentes Lineamientos, las personas servidoras publicas adstnitaasl ale JusticiAdministrativa
del Estado de Michoacan de Ocampo, y en general cualquier persona que en el desempenbo de un empleo, cargo o comision en este 6rga
jurisdiccional, capture, digitalice, consulte, procese o difunda informacién jurisdiccional y administrativa, opere bienes informaticos o
ingrese al software y demas sistemas de informacién del Tribunal.

Glosario

Articulo 3. Para efectos de los presentes Lineamientos, se entendera por:

. Accesibilidad: Facilidad con la que el contenitleb puede ser utilizado, visitado o accedido en general por todas las personas,
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VL.

VII.

VIIL.

XI.

XIl.

XII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

XXI.

independientemente de sus capacidades, promedio o disminuidas, incluyendo personas de edad avanzada que han visto mermadas
sus habilidades a consecuencia de la edad;

Captura: La captura de datos e informacion por parte de las personas usuarias en el Sistema Informatico del Tribunal de Justicia
Administrativa del Estado de Michoacan de Ocampo; y demas sistemas de informacion;

Clave: Es una combinacion de caracteres (letras, niUmeros y signos), que debe teclearse para obtener acceso a los sistemas
informaticos, software o medios electrénicos;

Consumibles: Los suministros relacionados con las piezas y accesorios complementarios de los medios tecnolégicos que con su
uso diario tienden a terminarse o desgastarse atendiendo a su naturaleza y fin para el que fueron creados;

Coordinacion: La Coordinacion decnologias de la Informacion y Comunicacion adscrita a la Presidentiibdehl;

Hardware:A todos los componentes fisicos de la computadora, servidores, dispositivos de comunicacion, equipo activo y
periféricos;

Intranet: El Sistema de Gestiédministrativa delTribunal de JusticiAdministrativa del Estado de Michoacan de Ocampo;

Juicio en LineaAl proceso contencioso administrativo en todas sus etapas, a través del Sistema Informéticmekluicio en
Linea su abreviatura es JEL;

Lineamientos: Lineamientos de uso de sistemas, tecnologias de informacion y comunicadichasaele Justiciddministrativa
del Estado de Michoacan de Ocampo;

Medios electronicos: Los dispositivos tecnoldgicos para transmitir o almacenar datos e informacion, a través de computadoras,
lineas telefénicas, enlaces dedicados o cualquier otra tecnologia;

Perfil: La asociacion personalizada del personal del Tribunal a la configuracion del Sistema Informético, o software para el inicio de
una sesion en un equipo con permisos asignados;

Persona usuaria:todo el personal que en el ejercicio de la funcion y sus atribucione§réyuebl capture, digitalice, consulte,
procese o difunda informacion jurisdiccional y administrativa, opere o ingrese al software y demés sistemas de informaciéon del
Tribunal de JusticiAdministrativa del Estado de Michoacan de Ocampo;

Pleno: al Pleno ddlribunal de JusticiAdministrativa del Estado de Michoacan de Ocampo;

Portal: La pagina web oficial détibunal de JusticiAdministrativa del Estado de Michoacan de Ocampo;

Redes sociales: plataformas digitales que conectan entre si a personas con intereses, actividades o relaciones, sera un medio de
comunicacion para difundir las actividades del Tribunal;

Secretarid@dministrativa:A la Secretariddministrativa delTribunal de Justiciddministrativa del Estado de Michoacan de
Ocampo;

Sistemas Informéticos: El conjunto de sistemas informéticoEritbeinal de JusticiAdministrativa del Estado de Michoacan de
Ocampo;

SIIT: El Sistema de Informacion Interno deibunal de JusticiAdministrativa del Estado de Michoacan de Ocampo;

SoftwareA los programas y rutinas asociados con la operacion de un sistema o programa;

Tecnologias de la informacién y comunicaciones: Comprenden el equipo de computo, software, dispositivos de impresion,
infraestructura y servicios que sean utilizadas para almacenar, procesar, convertir, proteger, transferir y recuperar informacion,
datos, voz, imagenes y videg; y

Tribunal: ElTribunal de JusticiAdministrativa del Estado de Michoacan de Ocampo.

Atribuciones de la Coordinacion

Articulo 4. La Coordinacion sera la unidad administrativa encargada de las tecnologias de la informacion y comunicaciones previstas en los
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presentes Lineamientos; al respecto, tendra las siguientes atribuciones:

. Ser la instancia técnica que proporcione la asesoria requerida por las personas usuarias para la adecuada operacion y mantenimient
de los sistemas informaticos del Tribunal;

1. Solicitar a la Secretari@dministrativa el abastecimiento de suministros que permitan operar los servicios de tecnologias de
informacién y comunicaciones;

I11. Administrar y resguardar los registros de las personas usuarias de los equipos de computo y sistemas informaticos considerando
para ello las especificaciones solicitadas y autorizadas por la persona titular de la unidad administrativa y/o jurisdiccional;

V. Administrar y dar mantenimiento a las bases de datos y sistemas de informacion en operacion o en proceso de produccion, la
instalacion y control de las licencias de software, el dictamen y diagnéstico del hardware;

V. Documentar y resguardar la informacion generada en cada una de las etapas de desarrollo de los sistemas de informacién y el contro
de cambios de los mismos;

VI. Definir la base de datos, lenguaje de programacion y herramientas que se deberan utilizar para acceder, consultar y registrar
informacién en los sistemas informaticos del Tribunal;

VII.  Administrar la red de internet, telefonia, hardware y servidores del site que permiten la operatividad de los sistemas informéticos
del Tribunal;
VIIl.  Implementar las medidas de seguridad informaticas y de proteccion de la informacion en los sistemas del Tribunal, o que implica

el monitoreo y revision periddica del correcto uso de los medios tecnoldgicos por parte de las personas usuarias;

IX. Realizar estudios que permitan detectar y prevenir la vulnerabilidad de los esquemas y configuraciones para conexion a Internet,
a efecto determinar las medidas pertinentes para minimizar riesgos; y

X. Operar el seguimiento y la evaluacion del servicio de telefonia fija dictaminando sobre la necesidad de incrementar nuevas lineas y
equipos telefénicos, asi como la asignacién y control de nuevos equipos, nimeros y extensiones.

Areas coadyuvantes
Articulo 5. La Coordinacién podra auxiliarse de las unidades administrativas y/o jurisdiccionales del Tribunal que considere pertinentes
para el ejercicio de las atribuciones conferidas en los presentes Lineamientos; las personas titulares deberan coadyuvar proporcionands
oportunamente la informacion y documentacion requerida para llevar a cabo sus atribuciones.

Capacitacion en materia de tecnologias de la informacién

Articulo 6. EIl Tribunal proporcionara a las personas usuarias, orientacion y capacitacion, respecto del Sistema Informatico y demas
tecnologias de la informacién y comunicaciones, necesarias para el 6ptimo desempenbo de sus actividades o atribuciones.

La Coordinacién en conjunto con la Coordinaciéon de Capacitacion del Tribunal coadyuvaran en las funciones de capacitacién, para lo cual
estableceran de manera conjunta un programa de actividades, cursos o talleres que deben brindarse a las personas usuarias en su inducci
asi como aquellos que permitan su constante actualizacion.

Uso personal e intransferible de perfiles y claves de acceso
Articulo 7. Los perfiles, contrasefias y claves asignadas a las personas usuarias por la Coordinacion para el acceso a los sistema:s
informéticos, software y uso de medios electrénicos propiedad del Tribunal, son de uso personal e intransferible y sera responsabilidad de

la persona usuaria toda la actividad que se realice con ésta.

Las personas usuarias podran solicitar a la Coordinacion el restablecimiento de sus claves, perfiles o contrasefias, para garantizar |
seguridad de las mismas.

Propiedad de la informacion

Articulo 8. El Tribunal es propietario de la informacién que se genere, manipule y almacene en sus sistemas, aplicaciones y cualquier medio
de procesamiento electronico, durante el desempenbo de las atribuciones, cargos o comisiones del personal adscrito al mismo.
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Derechos patrimoniales
Articulo 9. Los derechos patrimoniales de los sistemas informaticos, hojas de célculo, macros, bases de datos, perfiles administradores y
contrasefia de los componentes de redes, camaras de Circuito Cerrado, codigos fuente de programas, sus componentes, productos y demas
elementos relacionados, asi como su documentacion y cualquier archivo generado por las personas adscritas al Tribunal en el ejercicio de
sus actividades laborales, corresponden exclusivamente a este.

Baja de perfiles de personas usuarias y claves de acceso

Articulo 10. Con motivo de los actos de entrega recepcion de los servidores publicos adscritos al Tribunal, el Organo Interno de Control
solicitaré a la Coordinacion:

l. La baja de las cuentas del perfil de personas usuarias;
Il. La revision del estado de los equipos informaticos de personas usuarias;
M. La generacion del respaldo de informacion del equipo desocupado a resguardo de la persona usuaria que realiza la entrega; y

IV. La revocacion de todos los accesos en los sistemas informaticos, intranet y correo electrénico asignados a la persona usuaria que
causa baja en el Tribunal.

CAPITULO Il
USO DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

SECCION PRIMERA
DISPOSICIONES COMUNES

Resguardo de bienes

Articulo 11. Todos los bienes tangibles o intangibles, propiedadrit@inal, deberan estar debidamente inventariados y asignados al
resguardo del personal. Para asignar los resguardos se tomara como referencia el nivel de responsabilidad, funciones y las necesidades de
la institucion a cargo de la Coordinacion de Servicios Generales.

Garantia de bienes y servicios informaticos

Articulo 12. Los bienes y servicios informaticos contratados o adquiridos por el Tribunal deberan contar con una garantia, expedida
por la persona proveedora o fabricante, la duracion de la misma se definird en cada proceso de contratacidn en consideracién de la
naturaleza del bien o servicio que se pretenda contratar; la garantia de estos bienes quedara al resguardo de la Coordinacion de
Servicios Generales.

Obligacion de natificar dafios o desperfectos

Articulo 13. Las personas usuarias tienen la obligacion de notificar inmediatamente a la Coordinacion, de cualquier dafio o desperfecto
presentado en los bienes o servicios de tecnologias de informacion y comunicacion. Lo anterior, en la forma que la Coordinacion determine;
ésta debera integrar un registro de los incidentes reportados, mismos que tomaré en consideracion en las opiniones técnicas que emita en
los procedimientos de compras que se desarrollen en la institucion.

Vinculacion para hacer efectiva la garantia de un bien dafiado
Articulo 14. Una vez notificados de los dafios o desperfectos, la Coordinacion emitird un dictamen técnico a la Coordinacion de Servicios
Generales para su accion correspondiente o en su caso se emprendan las acciones correspondientes para deslindar responsabilidades y

resarcir los dafios.

Cuando sea procedente hacer valida la garantia, considerando la disponibilidad de bienes informéaticos, se otorgara el resguardo temporal de
un bien con las caracteristicas idénticas o similares para garantizar la continuidad de las actividades.

Soporte técnico y configuracion de bienes informaticos
Articulo 15. La Coordinacion es la Ginica autorizada a realizar las actividades de soporte técnico y cambios de configuracién en los equipos

de computo y demas bienes informaticos. En el caso de labores de mantenimiento efectuadas por terceros, éstas deberan ser aprobadas por
el Pleno, considerando previamente la opinion técnica de dicha area.



"Version digial de consula, carece de valor legal (articulo 8 de la Ley del Periédico Oficial)"

PERIODICO OFICIAL Lunes 2 de Diciembre de 2024. 9a. Secc. PAGINA 7

Tecnologias de la informacién y comunicacion en eventos o comisiones
Articulo 16. Cuando las personas usuarias o unidades administrativas y/o jurisdiccionales, requieran de tecnologias de la informacion y
comunicacién en eventos o comisiones institucionales, la solicitud se hara con anticipacién a la Coordinacion, debiendo especificar los
requerimientos tecnoldgicos, lugar, fecha, hora y duracion del evento. Lo anterior, en la forma que la Coordinacion determine.

Instalacion de bienes informéaticos en eventos o comisiones institucionales

Articulo 17. El personal de la Coordinacion instalara los bienes informaticos necesarios en el lugar donde se realizaran los eventos o
comisiones institucionales. La informacion utilizada en el mismo debera ser conservada por las personas usuarias o areas solicitantes.

Generacion de perfiles de las personas usuarias
Articulo 18. Las personas titulares de cada unidad administrativa y jurisdiccional deben definir ante la Coordinacion los perfiles que
corresponden al personal a su cargo, para la generacion de los usuarios correspondientes para el uso del SIIT y el Intranet, de los sistem:

respectivamente.

Los perfiles generados para cada persona usuaria definiran las autorizaciones y accesos a los servicios de Intranet, mensajeria instantan
o correo electrénico.

Acceso de las personas usuarias a los servicios de internet
Articulo 19. Como parte de las medidas de seguridad de la red informéatica, se proporcionara a las personas usuarias el acceso controladt
a los servicios de Internet, que no representen riesgo a los equipos y sistemas informaticos, la productividad y/o disponibilidad de la red.
Para los casos en que las personas usuarias requieran el acceso a otros servicios de Internet, el titular de la unidad administrativa y/
juridiccional debera solicitarlo a la Coordinacion mediante escrito que justifique el acceso a los servicios requeridos.
Adquisicién de bienes informaticos
Articulo 20. La adquisicion de bienes informaticos y tecnoldgicos se realizard acorde a Lineamientos para adquisiciones, prestacion de
servicios, comisiones y viaticos del Tribunal, y en caso de sustitucion de éstos bienes se debera contar previamente con el dictamen técnic
emitido por la Coordinacion.
Informe de bienes informaticos requeridos para su adquisicion
Articulo 21.La Coordinacion propondra a la SecretAdaninistrativa para su conocimiento y posterior autorizacion del Presidente, el
numero y caracteristicas de los bienes informaticos y tecnoldgicos que se requieran en el Tribunal, para su adquisicion o arrendamiento er
el ejercicio presupuestal correspondiente.

Uso de bienes informaticos y sistemas

Articulo 22. Los sistemas informaticos, los medios tecnoldgicos y los consumibles deberan ser usados Unica y exclusivamente con motivo
de las funciones que desempefian las personas usuarias.

El Tribunal no asignara perfiles o claves, ni otorgara acceso a los Sistemas Informaticos y medios tecnoldgicos a personas ajenas a |z
institucion.

SECCION SEGUNDA
EQUIPOS DE COMPUTO

Responsabilidad de las personas usuarias que resguarden equipo de cémputo

Articulo 23. Las personas usuarias que reciban en resguardo del equipo de computo y claves de los sistemas informéticos propiedad del
Tribunal, serén responsables de su buen uso en el desempenbo de las actividades propias al cargo.

Bajo ninguna circunstancia las personas usuarias podran utilizar los equipos de computo y demas recursos informaticos propiedad del
Tribunal para realizar actividades ilicitas o ajenas a los valores del Tribunal, considerando para ello la normatividad estatal, nacional o
internacional.

Obligaciones de las personas usuarias

Articulo 24. Las personas usuarias, tendran las siguientes obligaciones:
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VL.

VII.

VIIL.

Atender las medidas establecidas en estos Lineamientos, asi como aquellas que determine la Coordinacion;

Mantener bajo reserva las claves y los correspondientes codigos de acceso que le hayan sido asignadas por el Tribunal;
Salvaguardar el uso e informacién del equipo de cémputo bajo su resguardo cuando se aleje fisicamente del mismo;

Almacenar preferente bajo llave las computadoras portatiles, asi como todo tipo de bienes informaticos a su resguardo, cuando no
estén siendo utilizados, especialmente fuera del horario de trabajo para evitar la sustraccion no autorizada de los mismos y la
informacion que contienen;

Verificar que las condiciones del lugar donde realiza sus labores sean las adecuadas para evitar que los recursos informaticos y la
informacioén bajo su resguardo puedan ser sustraidos por terceros no autorizados y en caso de no contar con las condiciones
adecuadas informar a la Coordinacion para generar acciones que mitiguen los riesgos;

Abstenerse de instalar software sin previa justificacion, notificacion y autorizacién de la Coordinacion;

Solicitar a la Coordinacién el apoyo para desinstalar el software del que sospeche anomalias;

Respaldar la informacion electronica a su resguardo y facilitar las labores realizadas por la Coordinacion en el tema, para garantizar
la conservacioén de la mismay la continuidad de sus funcignes; y

Reportar a la Coordinacién cualquier situacion que considere puede poner en riesgo el ambiente de seguridad informética del
Tribunal.

Prohibiciones a las personas usuarias

Articulo 25. Las personas usuarias en el manejo de equipo de computo, sistemas y demas bienes informéticos tendran prohibido realizar
las siguientes conductas:

VL.

VII.

VIIL.

XI.

XIl.

Copiar, mover, borrar o imprimir archivos electrénicos, en equipos distintos a aquellos que estén bajo su resguardo, o en donde no
se les haya otorgado permiso de manera expresa;

Hacer uso indebido de los equipos de coémputo conectados a la red, como navegar en sitios web restringidos, acceder a equipos o
sistemas sin autorizacion de las personas que los tengan bajo su resguardo o tengan los accesos correspondientes, o cualquier
circunstancia analoga;

Transgredir cualquier recurso informatico, sistemas o sitios de telecomunicaciones a los que no se esté permitido acceder;

Instalar o distribuir software que no se encuentren con licencia para ser usados en los equipos de computo y sistemas del Tribunal;

Deshabilitar, desinstalar o modificar la operacion del antivirus y herramientas de seguridad informatica institucionales;

Distribuir programas maliciosos a través de la red informatica, asi como en documento adjunto de correos electrénicos (por
ejemplo, virus informaticos, gusanos de internet, programas troyanos, entre otros);

Insertar o retirar dispositivos internos como discos duros, médulos de memoria, tarjetas de video o audio, desconectar cualquier
accesorio o componente informatico como monitores, teclados, ratones, escaneres, reguladores o impresoras conectados a los
medios electrénicos propiedad del Tribunal;

Transmitir material que se pueda considerar hostil y ofensivo;

Descargar, almacenar o reproducir en linea archivos de musica o video, no relacionados con las actividades del Tribunal;

Ejecutar herramientas de monitoreo de red que implique la interseccién, manipulacion o alteracion de datos, asi como monitoreo de
puertos o de vulnerabilidades informaticas dentro y hacia fuera de las redes del Tribunal, sin autorizacién de la Coordinacion;

Usar cualquier tipo de programa, comandos o enviar mensajes de cualquier tipo, con la intencién de interferir, deshabilitar los
equipos de coOmputo o comunicaciones, a través de cualquier via, localmente o a través de la red;

Intercambiar sin previo aviso a la Coordinacion de Servicios Generales del Tribunal, el equipo de computo y sus componentes
asignados, con otras personas usuarias;
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XIll.  Dejar encendidos indefinidamente los medios electronicos y otros componentes periféricos tras finalizar sus actividades en las
instalaciones del Tribunal, salvo aquellos que por su naturaleza y operaciones asi lo requieran;

XIV. Colocar objetos sobre el equipo de computo que pongan en riesgo su funcionamiento, asi como consumir alimentos o bebidas sobre
los medios electrénicos;

XV. Conectar a la red del Tribunal cualquier medio electrénico sin autorizacion de la Coordinacion;

XVI.  Eluso de contrasefias de inicio de sesién del equipo de computo, a menos que el titular del Area Jurisdisdinirasyrativa
lo autorice, quedando obligado a entregarla en caso de ser necesaria o terminada la relacion laboral; y

XVII. Todas aquellas actividades y conductas que pongan en riesgo la integridad del Sistema Informatico y demas software o medios
electronicos propiedad del Tribunal.

La Coordinacion a peticion de la persona usuaria y atendiendo a las prestaciones del servicio, podré instalar software de caédigo libre,
siempre que este se encuentre disponible.

En caso de solicitar a la Coordinacion el acceso a algin equipo de computo y/o sistema informatico del personal del Tribunal que no se
encuentre presente por circunstancia externa, y que éste cuente con algun tipo de contrasefia, se requerira autorizacion por escrit
debidamente fundada y motivada del titular del Axéministrativa o Jurisdiccional responsable, para desbloquerla. Para tal efecto, se
remitira por el titular responsable copia del escrito ga@o Interno de Control o aVdsitaduria Judicial, segun sea el caso para la ejecucion

del mismo.

Restricciones de uso de los equipos con acceso a internet

Articulo 26. Con la finalidad de evitar la saturacion de la red informatica institucional, las personas usuarias de equipos con acceso a
internet tendran las siguientes restricciones de uso:

. Descargar y almacenar archivos de musica, juegos, peliculas y videos no relacionados a las funciones del Tribunal;

1. Acceder a la consulta de sitios web de contenido inapropiado, apuestas y entretenimiento, video juegos o pornografia, u otros
semejantes o contrarios a la naturaleza del Tribunal o a lo previsto en el Cddigo de Etica y Conducta de la institucion;

I11. Acceder al uso de mensajeria instantanea con aplicaciones no autorizadas por la Coordinacion;

IV. Aquellas que especifique la persona titular de la Unidbudinistrativa para los colaboradores a sgoay,

\Y La Coordinacion debera implementar las acciones pertinentes para garantizar no se vulneren estas restricciones de uso.
Mantenimiento preventivo del equipo de computo

Articulo 27. La Coordinacion realizara un plan de mantenimiento preventivo que incluya como minimo la revision anual de la totalidad de
equipos de computo propiedad del Tribunal. El plan de mantenimiento debera estar debidamente coordinado con las areas administrativa:
y jurisdiccionales ya que se necesita de almenos de 8 horas de disponibilidad total del equipo de cémputo, esto implica que no se podré
encender por las mismas condiciones del mantenimiento de hardware, este plan de mantenimiento deberia ser aprobado por Pleno pat
realizarse fuera de dias laborales o en su caso pedir a las areas donde se realice el mantenimiento disponibilidad de los equipos de cémpu
para esta tarea preventiva para limpiar polvo al hardware y mantenimiento de sd&wdién se debe considerar la contratacion de un
proveedor externo para realizar esta tarea.

Incidentes que afecten los equipos de cémputo

Articulo 28. En los supuestos de robo, extravio, danpbo fisico u otros incidentes que afecten de manera directa un equipo de computo o
demas bienes informéaticos, esta circunstancia debe ser informada de inmediato a esta Coordinaciéon o a la Coordinacion de Servicios
Generales, y ser documentada mediante el levantamiento de un acta circunstanciada para posteriormente deslindar las responsabilidade
por el incidente y actualizar los resguardos. Lo anterior, en la forma que la Coordinacion determine.

Conexion de equipos externos a la red del Tribunal
Articulo 29. Los equipos de computo que no sean propiedad del Tribunal, solamente podran ser incorporados a la red institucional previa

autorizacion de la Coordinacioén, quien previa inspeccion del equipo compruebe que no constituye un riesgo para la seguridad del Tribunal
y evalle la necesidad de conexion, en caso contrario no se puede conectar un equipo de coémputo externo a la red de internet del Tribuna
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SECCION TERCERA
CORREO ELECTRONICO INSTITUCIONAL E INTRANET

Correos electronicos institucionales
Articulo 30. Para realizar las comunicaciones institucionales internas entre el personal del Tribunal, asi como con las autoridades federales,
estatales o municipales y en general aquellas que sean necesarias para la realizacion de las actividades propias del cargo, se hara uso de la
plataforma que determine el Pleno.
Asignacion de cuentas de correo electrénico institucional
Articulo 31. El servicio de correo electronico implica la asignacion de cuentas de correo de caracter institucional, para la trasmision de
mensajes y archivos de caracter publico del Tribunal. La Coordinacién llevara un registro de las cuentas de correo electrénico asignadas a
las personas usuarias con la extension @tjamich.gob.mx.
Responsabilidad de la persona usuaria que tiene asignada una cuenta de correo electronico
Articulo 32. La persona usuaria que tiene asignada una cuenta de correo electrénico institucional es responsable de la informacion
que envia y recibe a través de su cuenta y debera privilegiar su uso para el cumplimiento de sus atribuciones solo para fines
institucionales.

Depuracion periodica de cuentas de correo electrénico

Articulo 33. El correo electronico institucional es un medio de trasmision de la informaciéon y no de almacenamiento, por lo que las
personas usuarias deberan depurar periédicamente las cuentas de correo electrénico asignadas.

Restricciones a mensajes masivos de correo electrénico
Articulo 34. El envio de mensajes de correo electronico que no estén relacionados a las actividades laborales debera evitarse.
Finalidad del Intranet
Articulo 35. El Intranet constituye en un sistema informatico interno, que tiene como finalidad facilitar el trabajo de las areas del tribunal
para administrar, difundir, comunicar y realizar tareas especificas del Tribunal donde s6lo podra ser utilizado por los servidores publicos

adscritos al Tribunal. Las cuentas seran asignadas por la Coordinacion a los servidores publicos del Tribunal.

El Organo Interno de Control le informaré a la Coordinacion de la persona que ha causado baja, para que se le otorgue acceso al sistema de
Intranet en términos de la normativa correspondiente.

SECCION CUARTA
ASIGNACION Y USO DE TELEFONIA FIJA

Uso de servicios de equipos de telefonia fija

Articulo 36. El uso de los servicios y equipos de telefonia fija se destinara exclusivamente para cumplir los fines, funciones y objetivos del
Tribunal.

Se realizard a través de un proceso corresponsable, que permita hacer un uso racional y transparente de dicha herramienta de comunicacion.
Asignacion de aparatos de telefonia fija
Articulo 37. Los aparatos que se utilicen para la prestacion de los servicios de telefonia fija son propiedad del Tribunal. La asignacion de
los mismos a las personas usuarias, debera realizarse con la autorizacion de la @etretésteativa considerando para ello las
propuestas de los titulares de las unidades administrativa y/o jurisdiccional.
Control del uso del servicio de telefonia fija
Articulo 38. Para generar un control del uso de la telefonia fija, que contribuya al uso eficiente y racional, los titulares de las unidades
administrativa y/o jurisdiccional del Tribunal deberan especificar en la solicitud de servicio, el tipo de llamadas que el personal a su cargo

podran realizar, acorde a sus requerimientos de trabajo, ya sean locales, nacionales, internacionales y a telefonia celular, segiin amerite su
funcion.
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Contratacion de servicios de telefonia fija

Articulo 39. La contratacion de los servicios de telefonia convencional reacaera en la Coordinacion de Servicios Generales, conforme a los
requerimientos técnicos, sugeridos por la Coordinacion.

SECCION QUINTA
EL PORTAL

Objetivos y responsables del Portal
Articulo 40.EIl Tribunal contara con un Portékeb accesible wwijamich.gob.mx, que permita difundir bajo criterios de justicia abierta,
transparencia, transparencia proactiva y comunicacion social, contenidos de interés general con base en la informacién diaria que sec
generada por las unidades administrativa y/o jurisdiccional del tribunal.
El Portal del Tribunal serd administrado por la Coordinacién de Comunicacién Social, en conjunto con la Coordinacion.
Gestién de contenidos del Portal
Articulo 41. La Coordinacion de Comunicacion Social procurara la gestion de contenidos, la correcta visualizacién de los mismos, el
mantenimiento del Portal, asi como la actualizacién de la informacion con base en aquella que le sea proporcionada por las unidades
administrativa y/o jurisdiccional.
De las Unidades Administrativa y/o Jurisdiccional Generadoras de contenido del Portal
Articulo 42.Las Unidadesdministrativa y/o Jurisdiccional que generan la informacion de los contenidos del portal web, con base en sus
atribuciones, &mbitos de competencia y demds obligaciones en materia de transparencia, seran las responsables de gestionar la publicaci
en el Portal, de aquellos contenidos que sean resultado de sus atribuciones, sin perjuicio de que la Presidencia o la Coordinacion de
Comunicacion Social requieran otra informacion o su procesamiento, de tal manera que resulte de interés para la sociedad.
Revision de contenidos del Portal
Articulo 43. Con la finalidad de otorgar certeza y seguridad respecto del correcto contenido gramatical, teleoldgico, ortogréfico, con
claridad y congruencia con la informacién ya publicada del propio portal, los temas que constituyan una propuesta para su inclusion en el
portal, deberan sujetarse a un procedimiento de edicion y aprobacion por parte del area generadora de la informacion, de la Presidencia
través de la Coordinacién de Comunicacion Social y de considerarse necesario por su impacto y trascendencia, del Pleno.
Tratdndose de iméagenes, audios o videos de personas, o de gréaficos o informacion que estén sujetas a derechos de autor o propied:
intelectual, la unidad administrativa generadora del contenido, la Coordinacion de Comunicacién Social deberan contar formalmente con
el consentimiento de la persona titular de los mismos y con los avisos y clausulas de proteccion de datos personales que resulter
procedentes.
Contenido y estructura minima del Portal

Articulo 44. El contenido del Portal seré definido por la Presidencia, cuya estructura minima contemplara los siguientes elementos:

. Identidad: Comprende la informacién que permita identificar las atribuciones, mision y vision institucional, marco normativo,
estructura organica, directorio y datos de contacto;

1. Servicios: Especificando aquellos que presta el Tribunal y los requisitos para acceder a los mismos, informacion de asuntos
procesales, asi como de acuerdos, sesiones y resoluciones del Pleno, juicio en linea, calendario oficial, sentencias relevantes y
estadistica jurisdiccional;

111. Sentencias relevantes;

IV. Comunicacion social: Boletines de prensa, comunicados, presentaciones y galeria fotogréfica de actividades o eventos;

V. Transparencia: Considerando las obligaciones que las leyes imponen en materia de transparencia presupuestaria, informacion
publica de oficio y transparencia pro activa;

VL. Formacion y capacitacion: Relacionada con las actividades y programas académicos realizados por la coordinacién de capacitacion
y transparencia del Tribunal;
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VIl.  Comité de Integridad y Etica Publica del Tribunal: Informacién sobre sus objetivos y actividades;

VIII.  Comité de Igualdad, Cultura Laboral y No Discriminacion: Informacion sobre sus objetivos y actividades;

IX. El vinculo a los perfiles oficiales d&libunal en las redes sociales; y

X. Organo Interno de Control: Considerando las obligaciones que las leyes imponen, asi como informacion relacionada con el ejercicio

de sus funciones.
Generacion, desarrollo y publicacién de informacién de contenido del Portal
Articulo 45. En la generacion, desarrollo y publicacién de informacién que deba difundirse en el Portal se debera atender lo siguiente:
l. Respeto a los derechos de autoria y la privacidad de las personas al difundir datos o informacion;
1. Hacer referencia dribunal, tomando en cuenta la imagen institucional, asi como la materia o tema objeto de difusion; y

M. Excluir informacién con fines publicitarios, comerciales, lucro, ideoldgicos, religiosos, politicos o cualquier otro que afecte el
principio de imparcialidad.

Disefio y actualizacion de sitios o apartados del Portal

Articulo 46.A peticion expresay por escrito de las personas responsables de las unidades administrativa y/o jurisdiccional, la Coordinacion
podra actualizar los sitios y apartados del Portal, previa autorizacion por escrito de la Presidencia. En caso de que la actualizacion de la
informacion de dichos portales y paginas sea realizada por las unidades administrativa y/o jurisdiccional, éstas deberan nombrar una
persona que funja como enlace para coordinar los trabajos, que sera a su vez responsable de la informacion que se procese y publique para
este trabajo se debe trabajar con la Coordinacién de Comunicacion.

Tutela de proteccion de datos personales en posesion del Tribunal

Articulo 47. La Unidad de Transparencia del Tribunal, a efecto de tutelar la proteccion de datos personales en posesion de este érgano
jurisdiccional, asi como informacion reservada o confidencial, verificara los contenidos publicados en el portal web por la Coordinacion de
Comunicacion Social,en su caso, solicitara a las areas generadoras los ajustes correspondientes.

Clasificaciéon de los contenidos del Portal

Articulo 48. Para lograr un mayor impacto de los contenidos del Portal en las personas, la Coordinacion de Comunicacion Social disefiara
y clasificara aquellos que resulten de mayor interés institucional o de interés publico y social, que contribuyan a consolidar, difundir y
posicionar al Tribunal, como sus funciones, de tal manera que se pueda medir mediante reportes o estadistica los resultados de los
programas generales, campanbas de difusion e informacion institucional publicada en el portal web.

Solicitud de publicacién de contenidos en el Portal
Articulo 49. Las unidades administrativas y/o jurisdiccionales podran solicitar la publicacién de contenidos del ambito de sus respectivas
competencias, mediante solicitud formal a la Coordinacion de Comunicacion Social para su revision y puesta de conocimiento a la Presidencia, la
peticién contendra la informacién que ha de publicarse, detallando cuando menos la naturaleza del contenido, la finalidad, objeto o resultado que
se pretende con la publicacion del contenido, el periodo de tiempo que durara la publicacion en el pateswehso, su actualizacion, el tipo
de archivo electrénico en el que se publicara el contenido, ya sea que se trate de un medio textual, auditivo, visual o audiovisual.

Eliminacion de contenidos del Portal

Articulo 50. En el supuesto de considerarse necesario eliminar contenido publicado en el Portal, la Presidencia a través de la Coordinacion
de Comunicacién Social recabara la opinion de la unidad administrativa y/o jurisdiccional que solicité su publicacion y decidira sobre la

idoneidad de mantener o eliminar dicha informacion.

Las unidades administrativas y jurisdiccionales podran solicitar la sustitucién de la informacion del portal web, cuando se trate de su
actualizacion, por cumplir con su fin o por error

Areas que coadyuvaran en la administracion de los contenidos del Portal

Articulo 51. La Presidencia se auxiliara de todas las unidades administrativas para la actualizacién de los contenidos del Portal atendiendo
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al ambito de sus competencias.

Caracteristicas tecnolégicas del Portal
Articulo 52. El Portal debera contar con caracteristicas tecnolégicas de la informaciéon y comunicacién que permitan una adecuada
visualizacion de los contenidos, agil localizacion, facil navegacion y accesibilidad, de tal forma que pueda visualizarse desde cualquier medio

electrénico o dispositivos con acceso a internet.

CAPITULO Il
SISTEMAS INFORMATICOS

SECCION PRIMERA
DISPOSICIONES COMUNES

Sistemas informéaticos del Tribunal
Articulo 53. El Tribunal contara con los sistemas informaticos y medios electronicos que se adquieran, desarrollen, contraten o reciban en
donacién o comodato para el ejercicio de sus funciones. Dichos sistemas deberan contar con mecanismos de seguridad que garanticen
integridad y confidencialidad de la informacigren su caso, el acceso controlado de acuerdo al nivel de consulta o procesamiento que

determine la Coordinacion.

La Coordinacién elaborara un dictamen sobre la necesidad y requerimientos tecnolégicos previo a la adquisicion, desarrollo, contratacion,
donacién o comodato de sistemas informaticos y medios electrénicos.

Documentacién minima de los sistemas de informacién

Articulo 54. Los sistemas de informacién desarrollados de manera interna o externa que fueran adquiridos por el Tribunal, deberan estar
debidamente documentados, con el objeto de facilitar las actividades de mantenimiento de los mismos.

La Coordinacion contaré al menos con los siguientes documentos que seran proporcionados por el desarrollador o proveedor del sistem:
de informacion al momento de la entrega del sistema o medio electrénico:

. Documento de vision y alcance del sistema en el que se indique al menos:

a) Problematica o situacion actual;

b) Objetivo;

C) Requerimientos;,y

d) Descripcion del sistema o medio electrénico.

1. Memoria técnica que contenga la informacién que garantice su mantenimiento y recuperacion de desastre, con al menos los
apartados de:

a) Implementacion;
b) Mantenimiento y/o control de cambios; y
C) Método de recuperacion en caso de desastre.

111. Manual Técnico Operativo;
V. Manual del Uso; y
\4 Cadigo fuente, cuando en la negociacion asi se determine.
Propiedad y registro de los sistemas informaticos

Articulo 55. Los sistemas de informacion desarrollados, contratados o adquiridos seran propiedad del Tribunal, al igual que los derechos,
las licencias, los permisos y los certificados inherentes a los sistemas de informacién y los medios electrénicos. La Coordinacion debera



"Version digial de consula, carece de valor legal (articulo 8 de la Ley del Periédico Oficial)"

PAGINA 14 Lunes 2 de Diciembre de 2024. 9a. Secc. PERIODICO OFICIAL

gestionar y procurar el registro de los derechos de propiedad intelectual de los sistemas y medios electrénicos que se desarrollen, en
coordinacion con las unidades administrativas que hayan participado en su desarrollo, como de aquella informacién o desarrollo vinculante
a los mismos como claves y contrasefias administrativas.

Requisitos para la contratacion de sistemas de informacion

Articulo 56. La Coordinacion procurara que el desarrollo o adquisicion de sistemas de informacion y de medios electrénicos obtenidos a
través de las personas prestadoras de servicios previa contratacion del Tribunal tengan como minimo los siguientes elementos:

l. Licencias, su descripcion, nimero y aplicacion;
1. Cadigo fuente de ser necesario, para ser usados, actualizados o modificados conforme a los requerimientos institucionales del Tribunal;

M. NUmero de veces que se puede instalar la aplicacion;

IV. Derechos de modificacién de los programas;

V. Servicios de asesoria técnica y mantenimiento;

VI. Garantias aplicables, asi como su vigencia;

VII. Especificar la obligacion de quien presta los servicios en cuanto al resguardo, seguridad y confidencialidad de los datos e informacion

que utilice durante el desarrollo del proyecto;
VIIl.  Cualquier otro elemento que contribuya a la seguridad y eficiencia del sistema o medio electrénico que se,adquiera; y
IX. Entregue codigo fuente, cuando asi se determine en su contratacion.
Requisitos para la contratacion de servicios tecnoldgicos para la operatividad de los Sistemas Informaticos

Articulo 57. La Coordinacion sera la responsable de indicar las especificaciones técnicas que se requieran en los servicios que se contraten
para el 6ptimo funcionamiento de los sistemas informaticos con la ayuda de la Coordinacion de Servicios Generales.

l. Los Servicios de Internet La Coordinacién seré la responsable de indicar las especificaciones técnicas de ancho de banda de
internet que se requieran en los servicios informaticos de acuerdo a la operatividad optima de cada area administrativa o jurisdiccional,
para esta actividad se debe coordinar con la Coordinacion de Servicios Generales para su contratacion;

Il Servicios de Nube o Hostingt.a Coordinacion sera la responsable de proponer las especificaciones técnicas que debe contar el
servicio de nube, desde el sistema operativo a utilizar, base de datos, escalabilidad, sistema de archivos, seguridad informatica,
capacidad de transferencia y de almacenamiento de disco, coordindndose con la ayuda de la Coordinacién de Servicios Generales
para su contratacion;

II. Enlace dedicado:La Coordinacion sera la responsable de proponer las especificaciones técnicas que debe contener el enlace
dedicado de uso exclusivo para la salida a internet del Juicio en Linea, coordinandose con la ayuda de la Coordinacién de Servicios
Generales para su contratacion; y

IV. Certificados SSL: La Coordinacién seré la responsable de proponer las especificaciones técnicas de los certificados y domino
web, coordindndose con la ayuda de la Coordinacion de Servicios Generales para su contratacion.

SECCION SEGUNDA
DE LOS SISTEMAS INFORMATICOS DEL TRIBUNAL

Definicién del Sistema Informatico del Tribunal
Articulo 58. Los Sistemas Informéticos del Tribunal constituyen el conjunto de servicios electrénicos implementados para la realizacion
de las labores administrativas y jurisdiccionales del Tribunal y cualquier otro servicio electrénico que implique el cumplimiento de la
imparticion de justicia administrativa y fiscal en el Estado de Michoacan de Ocampo.

Para tal efecto, la Coordinacién contara con los siguientes sistemas:

l. Sistema de Informacion Interna del Tribunal (SIIT);
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1. Juicio en Linea (JEL); e,
111. Intranet.

El uso de los Sistemas Informaticos del Tribunal es obligatorio para las personas usuarias adscritas a las areas administrativas y/o
jurisdiccionales, segln sus atribuciones y responsabilidades.

En lo referente al inciso b de este articulo, se regiran bajo los Lineamientos vigentes para la utilizacion del Juicio en Linea ante el Tribunal
de JusticilAdministrativa del Estado de Michoacan de Ocampo.

Acceso, captura y registro de informacion en los Sistemas Informaticos

Articulo 59. El acceso, captura, registro, movimientos, bajas, altas, modificaciones en los registros de los procesos, procedimientos, y
demas actuaciones competencia del Tribunal que generen movimientos electrénicos, sera realizado en forma permanente por los reponsable
de las areas administrativas y jurisdiccionales del Tribunal.

Las actividades arriba enunciadas se realizaran bajo la supervision de las personas titulares de cada area administrativa y/o jurisdiccional
0 en su caso por las personas usuarias que sean designados para tales efectos.

Responsabilidad de las personas usuarias de los Sistemas

Articulo 60. Las personas usuarias de los Sistemas Informaticos del Tribunal, seran responsables de hacer uso exclusivo de su perfil y
contrasefia de acceso. De igual manera, seran responsables de la veracidad y fidelidad de la informacion que registren, asi como de s
actualizacion con base en las promociones iniciales o subsiguientes que se les asignen.

Supervision de la operacion técnica de los Sistemas Informaticos

Articulo 61. La operacion administrativa y/o jurisdiccional de los Sistemas Informaticos del Tribunal sera supervisada por el personal de
la Coordinacion, con apoyo de la Secretaria Genefalukrdos y de la Secretafidministrativa y por el personal especializado requerido
para tales efectos, de conformidad a sus competencias y atribuciones.

La Coordinacion asignara el personal de soporte técnico para auxiliar a las personas usuarias en el desempenpbo de las actividades genera
realizadas en los Sistemas Informaticos del Tribunal.

Mantenimiento de los Sistemas Informéaticos

Articulo 62. La Coordinacion sera la responsable de mantener en dptimas condiciones la operatividad de los Sistemas Informaticos del
Tribunal, como del resto del software y medios electrénicos.

Los inconvenientes técnicos que surjan con motivo de la operacion de los Sistemas Informaticos o de las demas herramientas tecnolégicas
seran competencia de la Coordinacién, quien procedera a solucionarlos, por lo que, en caso de estimar que se trata de un asunto fuera de
competencia o capacidades técnicas, lo comunicard al Presidente y en su caso a la Sdwrieiatiativa, con independencia de que
promueva lo conducente, en el area respectiva, para resolverlo.

Informacion obtenida de la operacion de los Sistemas Informaticos

Articulo 63. La informacién obtenida con motivo de la operacion diaria de los Sistemas Informaticos del Tribunal, sera utilizada para
efectos de control, gestion y administracion interna, asi como para responder a las consultas formuladas a la Secretafa@edesal de
y a la Secretariadministrativa de manera ordinaria o extraordinaria por cualquier interesado 0, en su caso, requiera la Presidencia del
Tribunal.

Respaldo de datos generados por las actividades en los Sistemas Informaticos
Articulo 64. Los datos generados con motivo de las actividades diarias del Tribunal en los Sistemas Informaticos, seran concentrados en
forma automatizada y permanente en servidores propios del Tribunal y/o arrendados segun el requerimiento del sistema. Los servidores
y demas hardware complementario a estos, estaran bajo la supervision de la Coordinacion, area que procurara el respaldo de la informacio
almacenada en los servidores, asi como las acciones de seguridad, prevencion y conservacion de los equipos y sus instalaciones.

Uso de informacioén de los Sistemas Informéaticos en el servidor

Articulo 65. La informacién almacenada en los servidores sera utilizada como apoyo en la toma de decisiones del Pleno y la Presidencia
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del Tribunal para relacionar el desempenbo laboral, de evaluacion de las personas usuarias, de administracion, control, vigilancia, disciplina
y planeacion.

Colaboracion en acciones de supervision y verificacion de los Sistemas Informaticos

Articulo 66.El Omgano Interno de Control y/oVésitaduria Judicial en colaboracion con la Coordinacion, en el ejercicio de sus atribuciones
implementaran acciones de supervision y verificacion de los registros de movimientos y asignaciones que genere el impulso procedimental
de los expedientes de los Sistemas Informaticos del Tribunal ya sea por perfil o en forma integral por el a&rea administrativa y/o jurisdiccional.

Las acciones de supervision y verificacion de los registros individuales o de area jurisdiccional podran ser periddicas y aleatorias, con la
finalidad de asegurar que la informacion diaria y almacenada en los Sistemas Informaticos del Tribunal tenga secuencia y corresponda con
lo actuado en los expedientes fisicos y electrénicos.

Adecuaciones de la informacion capturada en los Sistemas Informaticos

Articulo 67. La informacion capturada, como los registros generados con motivo de las acciones procesales y los archivos vinculados a las
actuaciones de los expedientes electronicos, podran adecuarse, ya sea por error o inconsistencia, para efecto de subsanar las circunstancias
involuntarias del personal jurisdiccional que con motivo de las mdltiples actividades se actualicen y que no correspondan a las actuaciones
pretendidas.

Para realizar las adecuaciones correspondientes, el personal jurisdiccional o administrativo debera informar de la situacion a la persona
titular del su area o de la persona designada para tales efectos.

Una vez valorada la situacion se realizaré la solicitud formal a la Coordinacion, con copia mgaa@lderno de Control yXdsitaduria
Judicial, segun sea el caso, y se procedera a realizar las adecuaciones respectivas, mismas que seran descritas en bitacora a resguardo del area
de informéatica para efectos de antecedente.

Resguardo de la Informacion contenida en los Sistemas Informaticos

Articulo 68. La informacion de los Sistemas Informaticos del Tribunal generada con motivo de la actividad administrativa y/o jurisdiccional,
estara a resguardo exclusivo del Tribunal, por lo que queda prohibida su extraccién, divulgacion, difusion o reproduccién no autorizadas por
parte de las personas usuarias, con excepcion de las actividades administrativas y/o jurisdiccionales o las obligaciones de transparencia
impuestas por la ley de la materia.

Consulta de expedientes administrativos y/o jurisdiccionales en los Sistemas informaticos

Articulo 69. La consulta de expedientes administrativos y/o jurisdiccionales por las partes y las personas autorizadas, previa identificacion

de los mismos, podra realizarse en las areas competentes preferentemente a través de los Sistemas Informaticos, mediante el uso de los
medios tecnoldgicos web siempre estableciendo la proteccion de datos personales y bien si requieren conocer la informaciéon mas detallada
pueden pasar a las areas donde este radicado el expediente respectivo.

Durante la consulta de los expedientes, el personal administrativo y/o jurisdiccional pondra a la vista de las partes o las personas
autorizadas, los instrumentos electronicos fijos o portatiles que les permitan visualizar el expediente.

En caso de que los interesados o las personas autorizadas manifiesten al personal administrativo y/o jurisdiccional encargado del manejo de los
expedientes, su intencion de consultar el expediente fisico, éste lo pondra a su disposicion previa ubicacion en el archivo de tramite.

Supervision de la consulta de expedientes fisicos o electronicos
Articulo 70. La consulta de los expedientes fisicos o electronicos, debera realizarse bajo la vigilancia del personal administrativo y/o
jurisdiccional encargado del manejo y resguardo de los mismos, con el fin de que se evite la imposicion de acuerdos o movimientos de
personal, donde se contengan datos personales de las partes o de terceros en el proceso o procedimiento, o de informacién reservada en

términos de la normatividad aplicable, asi como que se dafie o altere el expediente consultado.

SECCION TERCERA
REGISTRO DEASISTENCIADE LAS PERSONAS SERDORES PUBLICOS

Sistema de registro de asistencia

Articulo 71. El Tribunal contara con un software o sistema de asistencia que genere evidencia de la asistencia del personal que lo integran,
mediante el cual se registrara el dia y hora de ingreso a las instalaciones, asi como de su salida durante los dias habiles y en aquellos donde
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el Pleno hubiera aprobado un sistema de guardias.
Registro de personal en el sistema de asistencia

Articulo 72. El personal del Tribunal debera ser registrado por la Coordinacion, en dicho sistema de asistencia a partir de la fecha en que
surta efecto su contratacion y deberan hacer uso del mismo, de conformidad con lo establecido en los Lineamientos aprobados para
administracion de los recursos humanos.

Incorporacion, baja o suspension temporal en el sistema de registro de asistencia
Articulo 73. La Coordinacion, en conjunto con la Coordinacién de Recursos Humanos del Tribunal, trabajara conjuntamente para la
incorporacion, baja o suspension temporal del registro de asistencia del personal adscrito al Tribunal. Por lo anterior, la Coordinacion de

Recursos Humanos del Tribunal, debera:

. Informar a la Coordinacion sobre la contratacion y baja del personal, solicitando su alta o baja en el sistema de asistencia, seglin sec
el caso;

1. Remitir oportunamente la lista de personal que se sujetara al sistema de guardias del Tribunal, durante los periodos de vacaciones
Y,

I11. Notificar la suspension del registro del personal que sean beneficiario de licencias médicas, por maternidad, paternidad, o cualquier
otro supuesto que actualice la ausencia del registro en el sistema de asistencia.

CAPITULO IV
MEDIDAS DE PREVENCION EN LAS TECNOLOGIAS
DE INFORMACION Y COMUNICACION

Acciones preventivas para reducir riesgos

Articulo 74. La Coordinacion debera implementar acciones preventivas que permitan reducir riesgos en posibles contingencias que puedan
vulnerar los medios tecnoldgicos y software, entre las que se consideran de manera enunciativa y no limitativa las siguientes:

. Proponer la colocacion de detectores de humo y fuego, extinguidores, sistemas de control de acceso, corriente de energia eléctrice
reguladay aire acondicionado en las instalaciones donde se albergue el centro de comunicaciones (Site);

1. La instalacion y operacion de sistemas interrumpibles de energia (UPS) en cada servidor critico y en produccion;

1. Tener en operacion un sistema antivirus vigente y de seguridad que filtre y controle la informacion (Firewall) entrante y saliente del
Tribunal en el centro principal de comunicaciones; y

V. Asi como aquellas otras medidas que los implementos de la ciencia y la tecnologia generen a futuro y permitan mejorar la seguridad
de los medios electronicos.

Respaldos periddicos de la informacion institucional
Articulo 75. La Coordinacion realizara periédicamente respaldos de la informacion institucional contenida en los servidores que existan en
el Tribunal de Justiciadministrativa, indicando el dia, hora y responsable de realizar la Ultima copia de respaldo, cuyo resguardo sera por

el tiempo y disponibilidad de almacenamiento que determine la Coordinacion.

De los respaldos realizados, se generara un registro de la periodicidad de los mismos, por cada uno de los servidores del tribunal, los
registros contaran con la siguiente informacion:

l. Identificacion del servidor;
Il Fecha de ejecucion; y
1. Lugar fisico asignado para la custodia del respaldo.
Acceso a instalaciones donde se resguarda equipo informatico

Articulo 76. Solo el personal autorizado por la Coordinaciéon podra acceder a las instalaciones donde se resguardan los equipos de
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administracion, servidores, distribucion y almacenaje de los servicios electrénicos y de comunicaciones.

La Coordinacién informara a la Secretdxdministrativa de cualquier intromision a la seguridad de las instalaciones referidas en el parrafo
anterior, asi como de modificaciones, sabotaje o robo de informacién almacenada en los servidores, a efecto de deslindar las responsabilidades
y ejercer las acciones legales y de prevencion correspondientes.

Soporte documental para la recuperacion de sistemas de informacién

Articulo 77.Todo sistema de informacién antes de entrar en produccion o ejecucion debera contar como medida preventiva, con el soporte
documental para su recuperacién, misma que sera resguardada y controlada por la Coordinacion.

El soporte documental que de manera preventiva debe conservarse, reunira preferentemente los siguientes elementos:
l. El sistema operativo y su configuracion;
Il. El Software, contrasefias, accesos y permisos autorizados necesarios para que la aplicacion se ejecute;
M. Los programas y certificados de licencias que componen la aplicacion; y
IV. Los archivos y/o bases de datos del sistema.
Garantias de seguros y contratos de servicios electronicos
Articulo 78. En caso de alguna contingencia, la Coordinacion trabajaréd en forma conjunta con la Coordinacion de Servicios Generales.
Asimismo, se pondran en contacto con los prestadores de servicios a fin de hacer vélidas las garantias, seguros y contratos de mantenimiento

de los servidores y medios electronicos.

CAPITULOV
DISPOSICIONES FINALES

Situaciones no previstas

Articulo 79. Las situaciones no previstas en los presentes Lineamientos seran resueltas por el Pleno, con el auxilio técnico de la
Coordinacion.

REGIMEN TRANSITORIO
Primero. Publiquese en el Periédico Oficial del Gobierno Constitucional del Estado de Michoacan de Ocampo.

Segundo.Se mantienen vigentes los Lineamientos para la utilizacion del Juicio en LineaTaifterell de JusticiAdministrativa del
Estado de Michoacan de Ocampo.

Tercero. Se derogan todas las disposiciones o normatividad que se opongan a estos Lineamientos.

Cuarto. Estos Lineamientos entrardn en vigencia partir de su publicacion y tendran plena observancia y validez hasta que no sean
abrogados o derogados por otra normatividad posterior que asi lo declare. (Firmado).




