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Dip. Julieta Garcia Zepeda,
Presidenta de la Mesa Directiva

del Honorable Congreso del Estado
de Michoacdn de Ocampo.
Presente.

Julieta Garcia Zepeda, Margarita Lopez Pérez,
Juan Carlos Barragin Vélez y Maria Fernanda
Rodriguez Pifién, Diputados integrantes de la
Septuagésima Quinta Legislatura del Congreso del
Estado de Michoacdn, asi como integrantes de los
grupos parlamentarios de los partidos MORENA,
y Representaciéon Parlamentaria, y ciudadana
michoacana, y de conformidad con lo establecido en
los articulos 36 fracciones Iy V, 37 y 44 fracciones I
y XXX de la Constitucién Politica del Estado Libre
y Soberano de Michoacdn de Ocampo; 8° fracciéon
II, 234 y 235 de la Ley Organica y de Procedimientos
del Congreso del Estado de Michoacan de Ocampo,
sometemos a consideraciéon de este Honorable
Congreso la presente Iniciativa con Proyecto de Decreto
que reforma el articulo 197 vy se le adiciona al articulo 196
un cuarto pdrrafo, ambos del Codigo Penal para el Estado
de Michoacdn, en base a la siguiente

EXPOSICION DE MOTIVOS

El término inteligencia artificial fue adoptado en
1956, pero se ha vuelto mas popular hoy dia gracias
al incremento en los volimenes de datos, algoritmos
avanzados, y mejoras en el poder de computo y el
almacenaje.

La investigacion inicial de la inteligencia artificial
comenzd en la década de 1950, donde exploraba temas
como la solucién de problemas y métodos simbdlicos.
En la década de 1960, el Departamento de Defensa
de los Estados Unidos mostré interés en este tipo de
trabajo y comenzé a entrenar computadoras para que
imitaran el razonamiento humano basico.

Este trabajo inicial abrié el camino para la
automatizacién y el razonamiento formal que vemos
hoy en las computadoras, incluyendo sistemas de
soporte a decisionesy sistemas de busqueda inteligentes
que pueden ser diseflados para complementar y
aumentar las capacidades humanas.

Que tengamos una concepcién contemporanea
sobre el término inteligencia artificial, es debido a
que a pesar de los avances dados entre la década de
los 30 y los 50, estableciéndose bases firmes sobre
su desarrollo y conceptualizando sus posibles usos,
la falta de resultados y su no materializacién en
proyectos concretos produjo un total vacio al respecto

enlas décadas delos 60y 70, abordindose nuevamente
de forma timida en los 80 y 90; como por ejemplo, en
1987, Martin Fischles y Oscar Firschein, describen los
atributos que debe de tener un agente, los cuales son:
inteligencia, aprendizaje, adaptacion, reconocimiento,
percepcion, entre otros; pero es a partir de la década
de los 90 que los sistemas de inteligencia artificial
empezaron a ser realmente utilices en la industria
tecnolégica. Debido fundamentalmente al boom
tecnolégico/informatico y el poder de procesamiento
y explosionando ya a partir del nuevo siglo.

Es de aqui, en mds que se han ido desarrollando
multiples metodologias de redes neuronales para la
identificacién, clasificacién, prediccién y toma de
decisiones, basada en la cantidad de datos, la precision
y el tiempo de entrenamiento.

Robética, sistemas de vision, procesamiento del
lenguaje natural, son algunos de los campos de la
inteligencia artificial que mds auge han tenido en las
ultimas décadas.

Actualmente, nos vemos rodeados de sistemas
potenciados por algoritmos de inteligencia artificial,
tales como:

* Reconocimiento de voz, de texto, de imdgenes y
facial;

* Sistemas de seguridad informadtica (spam filters,
firewalls);

e Autos auténomos;

* Identificacién y prediccion de enfermedades;

* Bots para video juegos;

* Sistemas meteoroldgicos;

e Robética;

e Mineria de datos;

¢ Imitacién de apariencia o sonido de una persona; y
una gran lista de etcéteras.

Atin hoy en dia seguimos inmersos en esta edad de
oro de lainteligencia artificial, que cada dia conquista
nuevos sectores y usos que permiten mejorar la
eficiencia, automatizar procesos complejos y ofrecer
soluciones agiles a conflictos y problemadticas en los
que el propio ser humano se ve superado o requeriria
de mucho mds tiempo.

Asi, la inteligencia artificial ya no es una simple
simulacién de tareas de humanos en manos de
computadoras, sino que es toda una metodologia y
herramienta eficaz para diversos usos.

Por esta misma razdén, es que a la vez estos
recursos han empezado a tener riesgos dentro de
su implementacidn, y es que por los beneficios que
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ofrecen la sociedad los ha ido adoptando cada vez
mds seguido, lo cual conlleva a un crecimiento sin
precedentes, a nivel mundial, algunos nimeros que
dan cuenta de esto se comparten en el reporte del 2022
de McKinsey sobre tendencias tecnoldgicas:

* Globalmente, la adopcién de IA ha aumentado en
un 56% entre 2015 y 2021.

e La velocidad de entrenamiento de los modelos de
IA aumentd en 94.4% desde 2018.

* En comparacién con el 2015, hay 30 veces mds
patentes presentadas usando esta tecnologfa.

Es por todo esto, qué hay que tener en cuenta que el
uso de sistemas de inteligencia artificial en los procesos
de toma de decisiones conlleva ciertos riesgos debido
a los potenciales impactos directos o indirectos de la
implementacion de estas tecnologias. Algunos de estos
riesgos incluyen:

» La filtraciéon de los datos personales que pueden
comprometer el bienestar de las personas.

» La extrema vigilancia y posterior manipulacién
por parte de las organizaciones privadas o
gubernamentales con acceso a la informacién que
alimenta a las tecnologias de inteligencia artificial.

» Las “cdmaras de eco” o “filtros burbuja” que se
presentan cuando se estd expuesto a las mismas
ideas, noticias y/o hechos, lo que es un fenémeno
coman entre los usuarios de redes sociales y
termina fortaleciendo sesgos preconcebidos. Esto
es especificamente peligroso entre los tomadores
de decisiones en cualquier area, pero ain mds entre
aquellos que trabajan en politicas publicas.

» Lasubrepresentacion en los modelos creados por la
inteligencia artificial, especialmente en cuestiones
relacionadas al acceso a la salud y a la educacién.

» Tener la informacién y no un plan de acciéon. Tan
importante es contar con la informacién necesaria
para abordar una problemadtica social, como haber
desarrollado una hoja de ruta para solucionarla.

» Laimitacién de apariencia y sonido caracteristico
de cada persona, tltimamente apodados como
“deepfakes™.

En esta iniciativa, nos centraremos en el problema
derivado de los programas de Inteligencia Artificial
denominados “deepfakes”.

Deepfake o ultrafalso, es un acrénimo del idioma
inglés formado por las palabras fake que quiere decir
falsificacion, y deep learning, que alude al aprendizaje
profundo.

Un Deepfake es un video o un audio que manipula
la realidad empleando la inteligencia artificial a través
del aprendizaje profundo (deep learning) que utiliza

programas informdticos especializados en la alteracion
de contenido audiovisual.

La elaboracién de este tipo de contenido audiovisual
modificado es una técnica de inteligencia artificial
que permite editar videos falsos de personas que
aparentemente son reales, utilizando algoritmos de
aprendizaje no supervisados, conocidos en espaiiol
como Red Generativa Antagénica o RGA, y videos,
audios o imdgenes reales ya existentes, que dan como
resultado a una imagen, audio o video ficticio pero
muy realista, y que a simple vista es imperceptible su
falta de veracidad.

Los programas o aplicaciones para crear este
tipo de contenido son accesibles y faciles de usar.
Los Deepfakes sustituyen las caras y las voces de
los protagonistas de videos y audios, ejecutando
una maniobra engafiosa que confunde los sentidos
y dificulta distinguir entre el contenido real y el
contenido falseado.

Esto genera problemas a grandes compaiiias
tecnolégicas y su expansion puede llegar a afectar
a sectores clave como el de telecomunicaciones y la
seguridad bancaria.

Tradicionalmente, los materiales audiovisuales
falsos que con el trascurso del tiempo serian
denominados Deepfakes, eran aquellas obras que
pretendian engafiar al observador a través de los
estimulos visuales y auditivos, como seria el caso del
cine, la television o el internet.

Los primeros casos de Deepfakes en tiempos
recientes, se remontan a 2016, que tuvieron como
protagonista al presidente de los Estados Unidos
Barack Hussein Obama, entonces el objetivo no era
malintencionado, sino un experimento académico que
la Universidad de Washington bautizado Synthesizing
Obama. El resultado desperté el interés ptblico.

Ruth Salas Ordorfiez, abogada penalista espaiiola
especialista en delitos informaticos y prueba
electrénica, sefiala que “el abanico de nuevos
ciberdelitos que el uso abusivo de deepfakes presenta
es amplio, ... siendo los mds comunes por ahora la
vulneracion al honor y la propia imagen”.

Identificar las Deepfakes serd determinate en
materia procesal penal y probatoria como lo destaca
el jurista y Delegado de Proteccién de Datos y Vocal
de la Asesoria Juridica del Consejo Superior de
Investigaciones Cientificas de Espafia, quien asegura
que “serd dificil asegurar si un video es real o una
mera recreacién artificial como prueba audiovisual en
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juicio”. El mismo abogado sefiala sobre la amenaza que
los Deepfake suponen para el derecho ala informaciéon
al representar una sombra que compromete a los
pilares sociales basicos y la convivencia al alterar la
provisién de informacion correcta, esencial para tener
criterio y adoptar decisiones.

Por estas y mds razones, es que el contenido
audiovisual denominado como “Deepfake” se vuelve
una amenaza para todas las personas por el hecho de
que este tipo de fotos o videos acostumbran a crear
falsificaciones, ya sea pornograficas, para falsificar
noticias y crear contenido digital que desacredita la
honra de las personas que no se encuentran ligadas a
la farandula, entre otras cuestiones mas.

Bésicamente, esta tecnologia de Inteligencia
Artificial es propensa para la comisién de hechos
delictivos, ya que al suplantar la identidad de las
personas se da pie a menoscabar su dignidad humanay
posibilita la comisién de otras conductas ya tipificadas
en el Cédigo Penal de nuestro Estado, como aquellas
que protegen a la propia imagen de cada persona
(donde se pueden englobar la libertad, la seguridad
sexual y el normal desarrollo psicosexual, la intimidad
sexual, entre otras).

Por las razones expuestas, en nuestro caricter de
Diputados integrantes de la Septuagésima Quinta
Legislatura del Congreso del Estado de Michoacdn,
asi como integrantes de los grupos parlamentarios de
los partidos MORENA, y Verde Ecologista de México,
en ejercicio de la facultad que nos confieren los
articulos 36 fraccién II, 37 y 44 fracciones I y XXX de
la Constitucién Politica del Estado Libre y Soberano
de Michoacin de Ocampo, sometemos a consideracién
de ese Honorable Congreso el siguiente Proyecto de

DECRETO

Primero. Se reforma el articulo 197; y se le
adiciona al articulo 196 un cuarto parrafo, ambos
del C6digo Penal para el Estado de Michoacdn, para
quedar como sigue

Articulo 196...

A quien ataque la imagen de otro, se aplicarin
de tres a cinco afios de prisién y multa de cien a
trescientas veces el valor diario de la Unidad de Medida
y Actualizacién, asi como a la reparacién del dario.

Articulo 197. Ataques a la propia imagen por medio
de Inteligencia Artificial.

A quien produzca, reproduzca, procese, exponga,
distribuya, difunda, exhiba, transmita, comercialice,
oferte, intercambie y comparta imagenes, audios o
videos que suplanten la identidad de una persona
para atentar contra su imagen, dignidad, anule o
menoscabe sus derechos y libertades fundamentales
por medio de aplicaciones de Inteligencia Artificial, se
le aplicardn de cinco a ocho afios de prisién y multa
de trescientas a seiscientas veces el valor diario de
la Unidad de Medida y Actualizacién, asi como a la
reparacién del dafio.

Se incrementardn hasta en una mitad las penas
previstas en el parrafo anterior cuando quien cometa
este delito se valga de las imédgenes, audios o videos
que suplanten laidentidad de una persona para ejercer
indebidamente los derechos que le pertenezcan.

TRANSITORIOS

Unico. El presente Decreto entrard en vigor el dia
siguiente al de su publicacién en el Periddico Oficial
del Gobierno Constitucional del Estado de Michoacan
de Ocampo.

DADO EN EL PALACIO DEL PODER LEGISLATIVO de
Morelia, Michoacdn, a 11 del mes de mayo del aiio
2023.

Atentamente

Dip. Julieta Garcia Zepeda
Dip. Margarita Lopez Pérez
Dip. Juan Carlos Barragin Vélez
C. Maria Fernanda Rodriguez Pifl
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